
 

 

 

เอกสารแนบทายประกาศ 

นโยบายและแนวปฏิบัติการบริหารจัดการความม่ันคง       
ในการติดตอส่ือสารและเครือขายขององคกร 

การกีฬาแหงประเทศไทย 
 
 
 
 
 
 
 
 
 
 
 
 
 







บทนํา 
 

เพ่ือใหการติดตอสื่อสารและเครือขายของการกีฬาแหงประเทศไทยมีความมั่นคงปลอดภัย       
เปนไปตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 2550 พระราชบัญญัติ            
วาดวยธุรกรรมทางอิเล็กทรอนิกส ๒๕๔๔ และพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร        
พ.ศ. 2562 การกีฬาแหงประเทศไทย จึงกําหนดนโยบายและแนวปฏิบัติการบริหารจัดการความม่ันคง     
ในการติดตอสื่อสารและเครือขายขององคกรประกอบดวยนโยบายและแนวปฏิบัต ิหลัก 6 ดาน ดังตอไปน้ี 

 

หมวดท่ี 1 การติดตั้ งซอฟแวรปองกันปองกันโปรแกรมไมประสงคดี  แนวทางตรวจหา              
การปองกัน การกูคืน การใหความเขาใจและความตระหนักตอผูใชงาน 
 

   1.1 นโยบายการติดตั้งซอฟแวรปองกันปองกันโปรแกรมไมประสงคดีและแนวทางตรวจหา 
        (Network Security Management) 

   1.2 นโยบายการสํารองและกูคืนขอมูล (Backup and Recovery Policy) 
   1.3 นโยบายการใหความรู ความเขาใจและความตระหนักของผูใชงาน 

 

หมวดท่ี 2 การรักษาความม่ันคงปลอดภัยเว็บไซดและการใชงานอินเตอรเน็ต (Website and 
Internet Security Policy) 
 

หมวดท่ี 3 การรักษาความม่ันคงปลอดภัยสําหรับการสื่อสารขอมูล (Communication Security 
Management) 
 

     3.1 การบริหารจัดการความมั่นคงเครือขาย (Network Security Management) 
     3.2 การถายโอนขอมูลสารสนเทศ (Information Transfer) 
 

หมวดท่ี 4 การรักษาความปลอดภัยในอุปกรณที่ใชปฏิบัติงาน (Endpoint Security)   
 

หมวดท่ี 5 การควบคุมการเขาถึง (Access Control) 
 

     5.1 นโยบายการควบคุมการเขาถึง (Access Control Policy) 
     5.2 การเขาถึงเครือขายและบริการคอมพิวเตอร (Access to network and network 

services) 
 

หมวดที่ 6 การสื่อสารนโยบายการบริหารจัดการความมั่นคงปลอดภัยในการติดตอสื่อสารและเครือขาย
(Communications And Network Security Management) 
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สวนท่ี 1 
ความหมายและคําจํากัดความ 

 

1. กกท. หมายความวา การกีฬาแหงประเทศไทย 
 

2. หนวยงาน หมายความวา ฝาย/สํานัก/กอง/งาน ที่ เปนสวนงานตามโครงสรางของการกีฬา              
แหงประเทศไทย 

 

3. หนวยงานภายนอก หมายความวา องคกร หรือหนวยงานภายนอกท่ีได รับอนุญาตให มีสิท ธิ               
ในการเขาถึงและการใชงานขอมูลหรือสินทรัพยตาง ๆ ของการกีฬาแหงประเทศไทยโดยจะไดรับสิทธิใน
การใชระบบตามอํานาจหนาท่ีและตองรับผิดชอบในการรักษาความลับขอมูล 

 

4. ผูบริหารระดับสูงสุด (Chief Executive Officer : CEO) หมายความวา คณะกรรมการการกีฬา    
แหงประเทศไทย 

 

5. ผูบริหาร หมายความวา ผูอํานวยการฝายสารสนเทศและวิชาการกีฬา ผูอํานวยการกองสารสนเทศ
หัวหนางานบริการเทคโนโลยีสารสนเทศ หัวหนางานปฏิบัติการคอมพิวเตอร ท่ีไดรับมอบหมาย            
ใหดูแลดานไอท ี

 

6. ผูบังคับบัญชา หมายความวา ผูมีอํานาจสั่งการตามโครงสรางการบริหารขององคกร 
 

7. ผูดูแลระบบ (System administrator) หมายความวา ผู ซ่ึงไดรับมอบหมายจากผู บังคับบัญชา        
ให ทําหน า ท่ี ดูแลเซิรฟเวอร  ระบบสารสนเทศ และระบบเครือขายคอมพิวเตอร ใหบริการ                     
ไดอยางมีเสถียรภาพ 

 

8. ผูพัฒนาระบบ หมายความวา ผูซึ่งไดรับมอบหมายใหรับผิดชอบในการพัฒนาระบบสารสนเทศ 
 

9. เจาหนาท่ี หมายความวา บุคลากรทุกประเภทของการกีฬาแหงประเทศไทย 
 

10. ผูใชงาน (user) หมายความวา บุคลากรของการกีฬาแหงประเทศไทย บุคคลหรือหนวยงานภายนอก 
ที่มีบัญชีรายช่ือท่ีออกโดย ฝายสารสนเทศและวิชาการกีฬา และ/หรือที่ไดรับอนุญาตใหใชสินทรัพย
สารสนเทศของการกีฬาแหงประเทศไทย 

 

11. การรักษาความม่ันคงปลอดภัย หมายความวา การรักษาความมั่นคงปลอดภัยสําหรับระบบเทคโนโลยี
สารสนเทศและการส่ือสาร 

 

12. มาตรฐาน (Standard) หมายความวา บรรทัดฐานท่ีบังคับใช ในการปฏิบัติการจริงเพื่อให ได                    
ตามวัตถุประสงคหรือเปาหมาย 
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13. วิธีการปฏิบัติ (Procedure) หมายความวา รายละเอียดท่ีบอกข้ันตอนเปนขอๆท่ีตองนํามาปฏิบัติ
เพ่ือใหไดมาซ่ึงมาตรฐานที่ไดกําหนดไวตามวัตถุประสงค 

 

14. แนวปฏิบัติ  (Guideline) หมายความวา แนวทางท่ีไมได บังคับใหปฏิบัติแตแนะนําใหปฏิ บัติ             
ตามเพ่ือใหสามารถบรรลุเปาหมายไดงายขึ้น 

 

15. สิทธิของผูใชงาน หมายความวา สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่ เก่ียวของ           
กับระบบสารสนเทศของการกีฬาแหงประเทศไทย 

 

16. เจาของขอมูล หมายความวา ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของระบบงาน 
โดยเจาของขอมูลเปนผูรับผิดชอบขอมูลนั้น ๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้น           
เกิดสูญหาย 

 

17. สินทรัพย หมายความวา ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศและการสื่อสาร
ของหนวยงาน ไดแก บุคลากร ฮารดแวร ซอฟตแวร คอมพิวเตอร เซิรฟเวอร ระบบสารสนเทศ       
ระบบเครื อข ายอุปกรณ เครื อข าย  เลขที่ อ ยู ไอพี โด เมนเนม รวมถึ งซอฟตแวร ท่ีมี ลิ ขสิทธิ์                      
หรือสิ่งใดก็ตามท่ีมีคุณคาตอหนวยงาน 

 

18. ระบบอินเทอรเน็ต (Internet) หมายความวา ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบเครือขาย
คอมพิวเตอรตางๆ ของการกีฬาแหงประเทศไทยเขากับเครือขายอินเทอรเน็ต 

 

19. ระบบสารสนเทศ หมายความวา ระบบงานของการกีฬาแหงประเทศไทย ที่นําเอาเทคโนโลยีสารสนเทศ
ระบบคอมพิวเตอร และระบบเครือขาย มาชวยในการสรางสารสนเทศในองคกร สามารถนํามาใช
ประโยชนในการวางแผน การบริหาร การสนับสนุนใหการบริการการพัฒนาและควบคุม การ
ติดตอส่ือสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย ระบบปฏิบัติการโปรแกรม
ประยุกต ขอมูลสารสนเทศ ฯลฯ 

 

20. ระบบเครือขายคอมพิวเตอร (Computer Network System) หมายความวา ระบบที่เชื่อมตอ
คอมพิวเตอร เซิรฟเวอร อุปกรณเครือขายตาง ๆ ของการกีฬาแหงประเทศไทย 

 

21. จดหมายอิเล็กทรอนิกส (e-mail) หมายความวา ระบบท่ีบุคคลใชในการรับสงขอความระหวางกัน   
โดยผานเครื่องคอมพิวเตอรและระบบเครือขายที่เช่ือมโยงถึงกัน ขอมูลที่สงจะเปนไดท้ังตัวอักษร
ภาพถายภาพกราฟกภาพเคล่ือนไหว ที่ผูสงสามารถสงขาวสารไปยังผูรับผานโพรโทคอลตาง ๆ           
เชน SMTP, POP3, IMAP ฯลฯ 

 

22. ส่ือบันทึกพกพา (portable media) หมายความวา ส่ืออิเล็กทรอนิกสที่ใชในการบันทึกหรือจัดเก็บ
ขอมูล เชน CD , DVD , flash drive, external hard disk ฯลฯ 
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23. ชื่อผูใช (username) หมายความวา ชุดของตัวอักษรหรือตัวเลขที่ถูกกําหนดขึ้นเพ่ือใชในการเขาใช
งานระบบคอมพิวเตอรและระบบเครือขายท่ีกําหนดสิทธิการใชงานไว 

 

24. รหัสผาน (password) หมายความวา ตัวอักษรหรืออักขระหรือตัวเลข ท่ีใชเปนเครื่องมือ                 ใน
การตรวจสอบยืนยันตัวบุคคลเพื่อควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความมั่นคง
ปลอดภัยของขอมูลและระบบสารสนเทศ 

 

25. การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายความวา การอนุญาต การกําหนดสิท ธิ             
หรือการมอบอํานาจใหผู ใชงานและหนวยงานภายนอก เขาถึงหรือใชงานระบบสารสนเทศ          
อุปกรณประมวลผลสารสนเทศ และระบบเครือขาย ท้ังทางอิเล็กทรอนิกส และทางกายภาพ 

 

26. ความมั่นคงปลอดภัยดานสารสนเทศ หมายความวา การรักษาไวซึ่งความลับ (confidentiality)      
ค ว า ม ค ร บ ถ ว น ถู ก ต อ ง  (integrity) แ ล ะ ค ว า ม พ ร อ ม ใ ช  (availability) ข อ ง ส า ร ส น เ ท ศ                           
แ ล ะ ร ะบบ เ ค รื อ ข า ย ร วม ทั้ ง คุ ณสม บั ติ อ่ื น  ไ ด แ ก  ค ว า ม ถู ก ต อ ง แ ท จ ริ ง  (authenticity)                         
ความรับผิด (accountability) การหามปฏิเสธ ความรับผิด(non-repudiation) และความนาเชื่อถือ 
(reliability) 

 

27. การพิสูจนยืนยันตัวตน (authentication) หมายความวา ขั้นตอนการรักษาความปลอดภัย            
ในการ เข า ใ ช ร ะบบ เปน ข้ันตอนในการพิ สู จน ยื น ยันตั วตนของ ผู ใ ช บริ กา รร ะบบทั่ ว ไ ป                         
แลวจะเปนการพิสูจนโดยใชชื่อผูใชและรหัสผาน 

 

28. WEP (wired equivalent privacy) หมายความวา ระบบการเขารหัสเพื่อรักษาความปลอดภัย    
ของขอมูลในเครือขายไรสายโดยอาศัยชุดตัวเลขมาใชเขารหัสขอมูล ดังน้ันทุกเครื่องในเครือขาย          
ที่รับสงขอมูลถึงกันจึงตองรูคาชุดตัวเลขน้ี 

 

29. WPA (Wi-Fi protected access) หมายความวา ระบบการเขารหัสเพื่อรักษาความปลอดภัย         
ของขอมูลในเครือขายไรสายที่พัฒนาขึ้นมาใหมใหมีความปลอดภัยมากกวาวิธีเดิมอยาง WEP 

 

30. VPN (virtual private network) หม าย ควา ม ว า  เ ค รื อ ข า ยค อม พิ ว เ ต อ ร เ ส มื อ น ส ว น ตั ว                   
โดยในการรับสงขอมูลจริงจะทําโดยการเขารหัสเฉพาะแลวรับ - สงผานเครือขายอินเทอรเน็ต            
ทําใหบุคคลอ่ืนไม สามารถอานไดและมองไมเห็นขอมูลน้ันไปจนถึงปลายทาง 

 

31. แผนผังระบบเครือขาย (network diagram) หมายความวา แผนผังซ่ึงแสดงถึงการเชื่อมตอของระบบ
เครือขายของการกีฬาแหงประเทศไทย 
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สวนท่ี 2 
นโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศการกีฬาแหงประเทศไทย 

 

หมวดท่ี 1 การติดตั้งซอฟแวรปองกันปองกันโปรแกรมไมประสงคดีและแนวทางตรวจหาปองกัน
และการกูคืน รวมถึงสรางความรู ความเขาใจและความตระหนักตอผูใชงาน 
 

1.1 นโยบายการติดต้ังซอฟแวรปองกันปองกันโปรแกรมไมประสงคดีและแนวทางตรวจหาและ
ปองกัน (Malicious Software Prevention) 
 

วัตถุประสงค เพ่ือควบคุมและปองกันซอฟตแวรและขอมูลขององคกร จากซอฟตแวรอันตราย      
หรือไวรัสคอมพิวเตอรรวมถึงมีแนวทางการตรวจสอบโปรแกรมไมประสงคดี 

 

แนวปฏิบัต ิ
1.1.1. การนําซอฟตแวรจากภายนอกมาใชงานภายในองคกร ผูใชงานตองทําการ

ตรวจสอบซอฟแวร ดังกลาวใหแนใจวาซอฟตแวรนั้นๆ ไมมีไวรัสคอมพิวเตอรหรือซอฟตแวร
อันตรายแฝงอยู โดยใหกองสารสนเทศตรวจสอบให 

1.1.2. ผูดูแลระบบตองจัดใหมีการติดตั้ งซอฟแวรปองกันโปรแกรมไมประสงคดี               
ในระดับระบบปฏิบัติการบนเครื่องคอมพิวเตอรและเครื่องเซิรฟเวอรทุกเครื่อง  

1.1.3. ผูดูแลระบบตองกําหนดใหโปรแกรมไมประสงคดีทํางานพรอมกันกับการเริ่มทํางาน
ของระบบ ประมวลผล  และ โปรแกรม ดั งกล า วต อ งทํ า ง าน ในขณะ ท่ีมี ก าร ใช ร ะบบ                                  
ดวยนอกจากนี้ผูดูแลระบบ ตองมีการปรับปรุงโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ 

1.1.4. มีการติดตามขอมูลขาวสารเก่ียวกับโปรแกรมไมประสงคดีอยางสม่ําเสมอ  
1.1.5. ผูดูแลระบบตองทําการตรวจทานระบบขอมูลเพ่ือตรวจหาไวรัสและซอฟตแวร

อันตรายอยูเปนประจํา 
1.1.6. หามมิใหเจาหนาที่ ดําเนินการใด ๆ ท่ีเกี่ยวกับการพัฒนาไวรัสหรือซอฟตแวร

อันตรายหรือเก็บไวเปนเจาของ  
1.1.7. ในกรณี ท่ีมีการ นํา ส่ือบัน ทึกข อมูลจากหน วยงานภายนอกองคกรมาใช                       

ผูใชงานส่ือขอมูลน้ันตอง ตรวจสอบไวรัสคอมพิวเตอรกอนใชงานทุกครั้ง 
1.1.8. มีเจาหนาที่ติดตามและแจงเหตุภัยคุกคามการแจงเตือนภัยจากชองโหวตาง ๆ         

มีการตรวจสอบชองโหวและใหขอแนะนําในการปองกันภัยคุกคามสารสนเทศ 
     

1.2 นโยบายการสํารองและกูคืนขอมูล (Backup and Recovery Policy)  
 

วัตถุประสงค เพื่อปองกันความเสียหายท่ีอาจจะเกิดขึ้น เม่ือขอมูลเสียหาย หรือถูกทําลาย
จากไวรัสคอมพิวเตอร ผูบุกรุกทําลาย หรือเปลี่ยนแปลงขอมูล โดยสามารถนําขอมูลท่ีมีปญหา
กลับมาใชงานได 
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แนวปฏิบัต ิ
ในการคัดเลือกการสํารองขอมูล ตองพิจารณาคัดเลือกระบบสารสนเทศที่ สําคัญ            

และจัดทําระบบสํารองที่เหมาะสมใหอยูในสภาพ พรอมใชงานตามแนวทางตอไปน้ี 
1.2.1. มีการจัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญท้ังหมดของหนวยงาน          

พรอมทั้งกําหนดระบบ สารสนเทศที่จะจัดทําระบบสํารอง และจัดทําระบบแผนเตรียมพรอม       
กรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง  

1.2.2. กําหนดใหมีการสํารองขอมูลของระบบสารสนเทศแตละระบบและกําหนดความถ่ี
ในการสํารองขอมูล หากระบบใดที่มีการเปลี่ยนแปลงบอย ควรกําหนดใหมีความถี่ในการสํารอง
ขอมูลมากข้ึน โดยใหมีวิธีการสํารองขอมูล ดังน้ี  

1.2.2.1 กําหนดประเภทของขอมูลท่ีตองทําการสํารองเก็บไวและความถี่ในการสํารอง  
1.2.2.2 กําหนดรูปแบบการสํารองขอมูลให เหมาะสมกับขอมูลท่ีจะทําการสํารอง           

เชน การสํารองขอมูล แบบเต็ม (Full Backup) หรือการสํารองขอมูลแบบสวนตาง (Incremental 
Backup) 

1.2.2.3 บันทึกขอมูลท่ีเกี่ยวของกับกิจกรรมการสํารองขอมูล ไดแกผูดําเนินการ วัน/เวลา
ชื่อขอมูลท่ีสํารอง สําเร็จ/ไมสําเร็จ เปนตน 

1.2.2.4 ตรวจสอบขอมูลท้ังหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน         
เชน ซอฟตแวรตาง ๆ ที่เก่ียวของกับระบบสารสนเทศ ขอมูล Configuration ขอมูลในฐานขอมูล 
เปนตน  

1.2.2.5 จัดเก็บขอมูลที่สํารองน้ันในส่ือเก็บขอมูล โดยมีการพิมพชื่อบนส่ือเก็บขอมูลน้ันให
สามารถแสดงถึงระบบซอฟตแวรวันที่ เวลาที่สํารองขอมูล และผูรับผิดชอบในการสํารองขอมูลไว
อยางชัดเจน  

1.2.2.6 ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สํารองที่ใชจัดเก็บขอมูล
นอกสถานท่ี 

1.2.2.7 ทดสอบบั น ทึกข อ มู ลสํ า ร องอย า ง ส มํ่ า เ สมอ  เพื่ อตรวจสอบว ายั ง ค ง              
สามารถเขาถึงขอมูลไดตามปกติ  

1.2.2.8 จัดทําขั้นตอนปฏิบัติสําหรับการกูคืนขอมูลที่เสียหายจากขอมูล                          ท่ี
ไดสํารองเก็บไวตรวจสอบ และทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติ             ใน
การกูคืนขอมูลอยางสมํ่าเสมอ  

1.2.2.9 กําหนดให มีการใช งานการเขารหัสขอมูลกับขอมูลลับท่ีไดสํารองเก็บไว             
ตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

1.2.2. แนวปฏิบัติในการจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีที่ไมสามารถ
ดําเนินการดวยวิธีการทางอิเล็กทรอนิกส ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณี         
ที่ไมสามารถดําเนินการดวยวิธีการทาง อิเล็กทรอนิกสเพ่ือใหสามารถใชงานสารสนเทศไดตามปกติ
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อยางตอเนื่อง โดยตองปรับปรุงแผนเตรียม ความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใช        
ไดอยางเหมาะสมและสอดคลองกับการใชงาน ตามภารกิจตอไปนี ้ 

1.2.2.1 มีการจัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการ    
ดวยวิธีการทางอิเล็กทรอนิกสโดยมีรายละเอียดอยางนอย ดังนี ้ 

1.2.2.1.1 มีการกําหนดหนาที่ และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด  
1.2.2.1.2 มีการประเมินความเสี่ยง สําหรับระบบที่ มีความสําคัญเหล า น้ัน            
และกําหนดมาตรการเพ่ือลดความเส่ียงเหลาน้ัน  
1.2.2.1.3 มีการกําหนดขั้นตอนปฏิบัติในการกูคืนระบบสารสนเทศ  
1.2.2.1.4 มีการกําหนดข้ันตอนปฏิบัติในการสํารองขอมูลและทดสอบกูคืนขอมูล  

ที่สํารองไว  
1.2.2.1.5 มีการกําหนดชองทางในการติดตอกับผูใหบริการภายนอก                 เชน 

ผูใหบริการเครือขาย ฮารดแวรซอฟตแวรเปนตน เม่ือเกิดเหตุจําเปนท่ีจะตองติดตอ 
1.2.2.1.6 การสรางความตระหนัก หรือใหความรูแก เจาหนาท่ีผูที่ เ ก่ียวของ        

กับขั้นตอนการปฏิบัติ หรือสิ่งท่ีตองทําเม่ือเกิดเหตุเรงดวน เปนตน  
1.2.2.2 มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกล าว              

ใหสามารถปรับใชไดอยาง เหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 คร้ัง  
1.2.3. แนวปฏิบัติในการสํารองและกูคืนขอมูล เพ่ือลดความเส่ียงที่อาจจะเกิดข้ึนกับขอมูล 

และสามารถนําขอมูลกลับมาใชงานได ในกรณีท่ี ไวรัสคอมพิวเตอรทําลายขอมูล ผูบุกรุกทํา       
การลบขอมูลหรือเปลี่ยนแปลงขอมูล โดยมีมาตรการ ดังนี ้ 

1.2.3.1 การสํารองขอมูล  
1.2.3.1.1 ผูดูแลระบบตอง ต้ังคาระบบให มีการ สํารองขอมูลโดยอัตโนมัติ            

หรือทําการสํารองขอมูลของระบบซึ่งอยู ในความรับผิดชอบของตนเองตามความเหมาะสม         
ของแตละระบบไมต่ํากวา 1 คร้ังตอเดือน  

1.2.3.1.2 ผูดูแลระบบตองต้ังคาสํารองขอมูลอัตโนมัติสําหรับเครื่องคอมพิวเตอร
แมขายของเว็บไซต (Web Server)  

1.2.3.1.3 ผูใชงานเครื่องคอมพิวเตอรท่ัวไป จะตองทําการสํารองขอมูล              ใน
เครื่องคอมพิวเตอรของตนเองตามความเหมาะสม ไมต่ํากวา 1 ครั้งตอเดือน ตามนโยบาย       และ
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

1.2.3.1.4 หากผูดูแลระบบหรือผู ใชงานเคร่ืองคอมพิวเตอร เห็นวาขอมูลใด         
เปนขอมูลสําคัญมากใหพิมพ (Print) ออกมาเก็บสํารองไวในรูปของเอกสารกระดาษ (Hard Copy)  

1.2.3.1.5 แผนกผูดูแลระบบตองทําการทดสอบกูขอมูลสํารองในทุกระบบท่ีสําคัญ 
โดยตองมีการทดสอบอยางนอยปละหนึ่งครั้ง ซึ่งการทดสอบดังกลาวตองใชขอมูลสํารองจากระบบ  
ที่ใชงานจริงแตทดสอบบนระบบทดสอบ  
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1.2.3.1.6 ผูดูแลระบบตองทําการสํารองขอมูล อิ เล็กทรอนิกสขององค กร           
และเก็บรักษาไวตาม แนวทางปฏิบัติการเก็บรักษาขอมูลขององคกร  

1.2.3.1.7 การกูคืนขอมูล เพ่ือใหการฟนฟูระบบ/ขอมูลจากความเสียหาย            
ที่อาจเกิดขึ้นจากการหยุดทํางานของการประมวลผลโปรแกรม ทําใหไมสามารถบันทึก             
ขอมูลไดทันเวลา หรือไมสามารถใชงานคอมพิวเตอรไดตามปกติ มีมาตรการในการกูคืนขอมูล ดังน้ี  

1.2.3.1.8 ผูใชงานจะตองเปดใชงานการกูคืน (Recovery) ของระบบปฏิบัติการ
ตลอดเวลา  

1.2.3.1.9 ผูดูแลระบบจะตองจัดหาเครื่องคอมพิวเตอร/อุปกรณ และการติดต้ัง
ซอฟตแวรใหม เพ่ือทดแทนของเดิมที่เสียหาย  

1.2.3.1.10 ผูดูแลระบบจะตองทําการบํารุงรักษาระบบคอมพิวเตอรและอุปกรณ
สนับสนุน เพื่อปองกันความเสียหายท่ีอาจเกิดขึ้นกับระบบ 

 

1.3 นโยบายการใหความรูความเขาใจและความตระหนักตอผูใชงาน 
วัตถุประสงค เพ่ือใหความรูความเขาใจ และความตระหนักในการใชงานระบบคอมพิวเตอร 

ระบบเครือขายและการสื่อสารของ กกท. ใหมีความมั่นคงปลอดภัยจากภัยคุกคามสารสนเทศ  
 

   แนวปฏิบัติ 
1.3.1 เจาหนาท่ี กกท. ฯ เจาหนาท่ี กกท. ฯ ทุกคนตองรับทราบ ทําความเขาใจ และปฏิบัติตาม
รายการของนโยบาย กฎ ระเบียบขอบังคับ กฎหมาย หรือสัญญาที่เกี่ยวของกับการใชงานเทคโนโลยี
สารสนเทศและการสื่ อสาร ท่ี กําหนดขึ้ นอย าง เคร งครัด  โดยปฏิบั ติ ตาม เอกสา รคู มื อ                       
การปฏิบัติงานและมีรายการดังตอไปน้ีเปนอยางนอย 

- นโยบายการรักษาความมั่นคงดานเทคโนโลยีสารสนเทศและการสื่อสารของการกีฬา    
   แหงประเทศไทย 
- พ.ร.บ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 
- พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส 
- พ.ร.ฎ. กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 
- มีการสอดแทรกเน้ือหา ดานความปลอดภัยทางระบบสารสนเทศลงในการอบรม              
การใชงานระบบสารสนเทศตางๆ ของ กกท. 

1.3.2 ใหความรูความเขาใจ ในลักษณะของเกร็ดความรูที่ ผู ใชสามารถเขาใจและนําไป           
ปฏิบัติไดงาย โดยประชาสัมพันธตามบอรดความรู ในสถานท่ีตางๆ ในองคกร 

1.3.3 สนับสนุนใหผูใชมีสวนรวม และนําสูการปฏิบัติตลอดจนติดตามประเมินผลและสํารวจ
ความตองการของผูใชบริการ 
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หมวดท่ี 2 การรักษาความม่ันคงปลอดภัยเว็บไซดและการใชงานอินเตอรเน็ต 
 

วัตถุประสงค เพื่อปองกันความเสียหายท่ีอาจจะเกิดขึ้น เม่ือขอมูลเสียหาย หรือถูกทําลายจากไวรัส
คอมพิวเตอร ผูบุกรุกทําลายหรือเปลี่ยนแปลงขอมูลสามารถนําขอมูลท่ีมีปญหากลับมาใชงานได  
 

แนวปฏิบัต ิ
 

๑. ใหจัดทํา Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของ กกท. และเครือขายขอมูล
ทั้งหมด  

๒. ระบบท้ังหมดท่ีสามารถเขาถึงไดจากอินเทอร เน็ตหรือที่สาธารณะจะตองผาน            
การตรวจสอบจากระบบ IDS/IPS  

๓. IDS/IPS จะทํางานภายใตกฎควบคุมพื้นฐานของไฟรวอลล ท่ีใชในการเขาถึงเครือขาย
ของระบบสารสนเทศตามปกต ิ 

๔. พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณท้ังหมด ท่ีมีความเสี่ยงตอการบุกรุก      
การโจมตีระบบ พฤติกรรมที่นาสงสัย หรือการพยายามเขาระบบ ท้ังท่ีประสบความสําเร็จ          
และไมประสบความสําเร็จจะตองมีการรายงานให ผูบังคับบัญชาทราบ 

๕. มีรูปแบบการตอบสนองตอเหตุการณ ท่ีเกิดขึ้น ไดแก รายงานผลการตรวจพบ           
ของเหตุการณตางๆ ดําเนินการตามขั้นตอนเพื่อลดความเสียหาย ลบซอฟตแวรมุงรายที่ตรวจพบ 
ปองกันเหตุการณที่อาจเกิดอีกในอนาคต  

๖.  กกท. มีสิทธิในการยุติการเช่ือมตอเครือขายของเครื่องคอมพิวเตอรท่ีมีพฤติกรรมเสี่ยง
ตอการบุก รุกระบบ โดยไมตองมีการแจงแกผูใชงานลวงหนา 

7. ผูดูแลระบบ ตองกําหนดเสนทางการเช่ือมตอระบบคอมพิวเตอรเพื่อการเขาใชงาน
อินเทอรเน็ตที่ตองเชื่อมตอผานระบบรักษาความปลอดภัย ไดแก Proxy, Firewall และ IPS/IDS  

8. เครื่องคอมพิวเตอรทุกเครื่อง กอนทําการเชื่อมตออินเทอรเน็ตผานเว็บบราวเซอร (Web 
Browser) ตองมีการติดตั้งโปรแกรมปองกันไวรัส  

9. ผูใชงานตองไมใชเครือขายอินเทอรเน็ตของ กกท.  เพื่อหาประโยชนในเชิงธุรกิจสวนตัว
และทําการเขาสูเว็บไซตที่ไมเหมาะสม  

10. ผูใชงานจะถูกกําหนดสิทธิ์ในการเขาถึงแหลงขอมูลตามหนาที่ความรับผิดชอบ        
เพื่อประสิทธิภาพของเครือขายและความปลอดภัยทางขอมูลของ กกท.  โดยผานความเห็นชอบจาก
ผูบริหารของหนวยงานตนสังกัด  

11.  ผู ใช ง านต อง ไม กระทํ าการ เปด เผยข อมู ล สํา คัญ เ ก่ียวกับง านของ กกท .                          
ที่ไมเขาหลักเกณฑ การเปดเผยประกาศอยางเปนทางการ ผานทางอินเทอรเน็ต  

12. ผูใชงานมีหนาท่ีตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลคอมพิวเตอร                           
ที่อยูบน อินเทอรเน็ตกอนนําขอมูลไปใชงาน  
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13. ผูใชงานตองปฏิบัติตามพ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร       
พ.ศ.๒๕๕๐ อยางเครงครัด 

 

2.1 มาตรการเครือขาย 
 

2.1.1. สิทธิการใชเครือขาย 
 

  2.1.1.1. สิทธิการใชเครือขายเปนสิทธิพิเศษเฉพาะ (privilege) ที่การกีฬาแหงประเทศ
ไทย มอบใหบุคคลหรือหนวยงานที่ไดรับสิทธิไมสามารถโอนสิทธิใหแกบุคคลอื่นหรือหนวยงานอื่นได 
  2.1.1.2. ผูใชตองเคารพในสิทธิสวนบุคคลและไมละเมิดความเปนสวนตัวของผูใชรายอื่น 
  2.1.1.3. ผูใชตองใชระบบเครือขายคอมพิวเตอรตามมารยาทและจรรยาบรรณของการใช
เครือขายตามที่การกีฬาแหงประเทศไทยกําหนดและตามวิถีสากล 

2.1.2. การใชงานที่ไมอนุญาตใหปฏิบัต ิ
  2.1.2.1. การใชระบบเครือขายคอมพิวเตอรเพ่ือกระทําสิ่งท่ีผิดกฎหมาย 
  2.1.2..2. การเขาใชระบบเครือขายคอมพิวเตอรดวยบัญชีของผูอื่นท้ังที่ไดรับอนุญาตและ

ไมไดรับอนุญาตจากเจาของบัญช ี
  2.1.2..3. การเขาถึงขอมูลของผูอื่นเพื่อคัดลอก แกไข ลบ หรือเพิ่มเติม โดยไมไดรับ

อนุญาต 
   2.1.2..4. การเผยแพรขอมูลของผูใชหรือของหนวยงานโดยไมไดรับอนุญาต 
  2.1.2..5. การใชงานที่เปนสาเหตุใหระบบคอมพิวเตอรและระบบเครือขายคอมพิวเตอร

เสียหายหรือมีผลตอประสิทธิภาพการทํางานของระบบ 
  2.1.2..6. การพยายามทําลายหรือทําลายระบบรักษาความปลอดภัยของระบบเครือขาย

คอมพิวเตอร 
  2.1.2..7. การใชหรือเผยแพรซอฟตแวรโดยไมไดรับอนุญาตจากเจาของลิขสิทธิ ์
  2.1.2.8. การลักลอบดักจับขอมูลในระบบเครือขายคอมพิวเตอร 
  2.1.2..9. การปลอมแปลงเปนบุคคลอื่นเพ่ือสรางความเขาใจผิดใหแกระบบคอมพิวเตอร

และผูใชอื่น 
  2.1.2..10. การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพื่อสรางความเสียหาย       

แกระบบคอมพิวเตอรหรือเครือขายอื่น 
  2.1.2.11. การเผยแพรและ/หรือการเขาถึงสื่อลามกอนาจาร 
  2.1.2.12. การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือเปดใหบริการใด ๆ       

โดยไมไดรับอนุญาต 
  2.1.2.13. การใชทรัพยากรและระบบเครือขายคอมพิวเตอรเพ่ือประกอบธุรกิจ 
  2.1.2.14. การนําไอพีแอดเดรสของการกีฬาแหงประเทศไทยไปจดทะเบียนชื่อโดเมนอื่น

นอกเหนือจากชื่อโดเมน sat.or.th โดยไมไดรับอนุญาต 
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  2.1.2.15. การใชระบบเครือขายคอมพิวเตอรอื่นใดที่ขัดตอนโยบายและระเบียบ           
ของการกีฬาแหงประเทศไทย 

 

2.2 การจัดแบงเครือขายภายใน (Segregation in Network) 
2.2.1 ออกแบบระบบเครือขายตามกลุมของการบริการระบบเทคโนโลยีสารสนเทศ                 

และการสื่อสารที่มีการใชงาน โดยแบงตามกลุมของผูใชและกลุมของระบบสารสนเทศ โดยแบง                 
เปนโซนภายใน (Internal Zone) โซนพิเศษ (DMZ Zone) และ โซนภายนอก (External Zone) 
เพื่อทําใหการควบคุม และปูองกันการบุกรุกไดอยางเปนระบบ 

2.2.2 ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ตองมีรายละเอียด                   
เกี่ยวกับขอบเขตของเครือขายภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมท้ังปรับปรุง              
ใหเปนปจจุบันอยูเสมอ 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



ห น า  | 11 
 

หมวดท่ี 3 การรักษาความม่ันคงปลอดภัยสําหรับการส่ือสารขอมูล  
 

 3.1 การบริหารจัดการความมั่นคงเครือขาย 
 

วัตถุประสงค  
เพื่อควบคุมการใชงานเครือขาย และกรองแพ็กเก็ตและบริการท่ีผานเขามาในเครือขายองคกร  
 

แนวปฏิบัต ิ
3.1.1 อนุญาตเฉพาะบริการเครือขายที่จําเปนตอการใชงาน บริการเครือขายอื่น ๆ                  

ที่เหลือปดใหหมด  
3.1.2 ไม อ นุญาต ให ส แก น เพื่ อ ต ร ว จ สอบ เค รื อ ข า ยด ว ย โ ปร แกร ม ปร ะ เ ภ ท                           

Network Scanning Tools เชน Nmap เปนตน  
3.1.3 ปดบริการที่ไมจําเปนบนไฟรวอลล  
3.1.4 จํากัดบริการเครือขายที่ทํางานบนไฟรวอลลใหมีนอยท่ีสุด โดยใหแยกบริการอ่ืน ๆ 

เหลาน้ัน โดยเจาะจงเครื่องท่ีตองใชงานตามความจําเปน  
3.1.5 จํากัดช่ือบัญชีผูใชบนเครื่องไฟรวอลลใหมีนอยท่ีสุด และไมเขาถึงไฟรวอลล                  

โดยใชช่ือบัญชีผูใชท่ีเปน Root หรือ Administrator  
3.1.6 เปลี่ยนรหัสผานสําหรับ Root หรือ Administrator ท่ีผูขายกําหนดมาใหเปนรหัส

อื่นที่ยากตอการเดา  
3.1.7 ควรใชระบบอื่นทํางานรวมกับไฟรวอลล ไดแก ระบบปองกันการบุกรุก (IPS)        

ไฟรวอลลสวนตัว (Personal Firewall) โปรแกรมปองกันไวรัส (Antivirus) ซ่ึงเปนการเสริม        
การรักษาความมั่นคงปลอดภัยภาพรวมไดสูงขึ้น  

3.1.8 กําหนดกฎในไฟรวอลลใหกรองทิ้งแพ็กเก็ตที่ไมประสงคดีตามรายการชองโหวท่ีแพร
ระบาดอยูเสมอ  

3.1.9 ปองกันการเขาถึงทางกายภาพตอไฟรวอลลใหมีความแข็งแกรง โดยจัดทําเปนหอง 
ที่มีการควบคุม        การเขา-ออกอยางเขมงวด  

3.1.10 หมั่ นตรวจสอบกฎของไฟรวอลล เพื่ อ กํา จัดกฎที่ ไมมีความจํา เป นทิ้ ง ไป                
เพ่ือเพ่ิมประสิทธิภาพของการประมวลผลกฎท่ีกําหนดไวของไฟรวอลล  

3.1.11 เมื่อเพิ่มกฎขอใหมเขาไปในไฟรวอลล ตรวจสอบวากฎท่ีใสเขาไปน้ันไมขัดแยง                
กับกฎท่ีมีอยูแลว เดิมรวมทั้งทดสอบดวยวาไฟรวอลลสามารถปองกันไดจริงตามกฎขอใหมน้ัน  

3.1.12 ตรวจสอบวากฎที่กําหนดไวบนไฟรวอลลไมมีขอใดขัดแยงกับนโยบายความม่ันคง
ปลอดภัยขององคกรอยางนอยควรทําปละครั้ง  

3.1.13 ไมอนุญาตใหเขาถึงไฟรวอลลจากทางไกลโดยโปรแกรมประเภท Telnet           
หรือแมแตโดยการเขาถึงใหทําไดจากตัวเครื่องไฟรวอลลโดยตรง  

3.1.14 สรางความแข็งแกรงใหกับระบบปฏิบัติการของไฟรวอลล โดยการ Update Patch 
อยูเสมอตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
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3.1.15 ตรวจสอบโปรแกรมสําหรับระบบปฏิบัติการของไฟรวอลลอยางสม่ําเสมอ  
3.1.16 กอนการอัพเกรดหรือแกไขชองโหวของไฟรวอลลใหทําการสํารองขอมูลแบบ Full 

Backup ของเครื่อง     ไฟรวอลลน้ันเก็บไวกอน หากมีปญหาจะไดนํากลับมาติดตั้งและใชงาน         
ไดอยางรวดเร็ว  

3.1.17 ใชไฟรวอลลรวมกับเราทเตอรเพื่อปองกันปญหา DoS (Denial of Service)               
และปญหาการเจาะ ระบบเขาสูไฟรวอลลไดโดยตรง 

          3.1.18ใชไฟรวอลลเพื่อกั้นเครือขายภายใน เชน เครือขายสวนน้ันอนุญาตให
เฉพาะผูใชท่ีมีสิทธิเทานั้นในการเขาถึง  

3.1.19 บันทึกขอมูล Log ของการเขาถึงไฟรวอลลเก็บไวรวมทั้งหากไฟรวอลลมีขีด
ความสามารถในการแจงเตือนใหเปดใชขีดความสามารถนี้ดวย  
3.1.20 ใช เซิ รฟเวอร  เชน Syslog แยกตางหากอีกเครื่องหน่ึงจากเครื่องของไฟร วอลล                 

เพื่อเก็บบันทึกขอมูล Log ไวบนเซิรฟเวอรน้ัน ซ่ึงจะทําใหการเปล่ียนแปลงแกไขขอมูล Log โดยผูบุกรุก          
ทําไดยากขึ้น  

3.1.21 หากหนวยงานอื่นตองการนําระบบข้ึน จะตองทําเปนหนังสือผานผูอํานวยการกอง
สารสนเทศแจงเจาหนาที่ใหดําเนินการเปนกรณีไป 
 

3.2 การถายโอนขอมูลสารสนเทศ 

วัตถุประสงค เพื่อใหมีการรักษาความมั่นคงปลอดภัยของสารสนเทศท่ีมีการถายโอนภายในองคกร
และถายโอน 
กับหนวยงานภายนอก 

 

แนวปฏิบัต ิ

  3.2.1 นโยบายและขั้นตอนปฏิบัติสําหรับการถายโอนสารสนเทศ (Information transfer policies 
and procedures) 
   3.2.1.1. หนวยงานภายนอก ท่ีตองการสิทธิในการเขาใชงานระบบสารสนเทศและการ
สื่อสารของการกีฬาแหงประเทศไทย จะตองทําเรื่องขออนุญาตเปนลายลักษณอักษรเพ่ือขออนุมัติจาก
ผูบริหารของหนวยงาน 

3.2.1.2. จัดทําเอกสารแบบฟอรมสําหรับหนวยงานภายนอก โดยตองมีรายละเอียด       
ในการเขาระบบสารสนเทศอยางนอย ดังนี ้

  - เหตุผลในการขอใชงาน 
  - ระยะเวลาในการใชงาน 
  - การตรวจสอบความปลอดภัยของอุปกรณที่เช่ือมตอเครือขาย 
 - การกําหนดการปองกันในเรื่องการเปดเผยขอมูล 
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3.2.1.3. หนวยงานภายนอกที่ทํางานใหกับการกีฬาแหงประเทศไทยทุกหนวยงาน จําเปนตอง               
ลงนามในสัญญาการไมเปดเผยขอมูลของการกีฬาแหงประเทศไทย โดยสัญญาตองทําใหเสร็จกอนใหสิทธิ              
ในการเขาสูระบบสารสนเทศ 

3.2.1.4. ผูใหบริการจากหนวยงานภายนอก ตองจัดทําคูมือการปฏิบัติงาน และเอกสารที่เกี่ยวของ
รวมทั้งปรับปรุงใหทันสมัย และหากมีการปรับเปลี่ยนจะตองแกไขใหถูกตอง เพื่อใชควบคุมและตรวจสอบการ
ใหบริการของผูใหบริการวาเปนไปตามขอกําหนด 

3.2.1.5. เจาของโครงการซ่ึงรับผิดชอบตอโครงการที่มีการเขาถึงขอมูลโดยหนวยงานภายนอก     
ตองกําหนดการเขาใชงานเฉพาะบุคคลท่ีจําเปนเทาน้ัน และใหหนวยงานภายนอกลงนามในสัญญาไมเปดเผย
ขอมูล และผูดูแลระบบตองควบคุมการปฏิบัติงานนั้นๆ ใหมีความปลอดภัยทั้ง 3 ดาน คือ การรักษาความลับ 
(Confidentiality) การรักษาความถูกตองของขอมูล (Integrity) และการรักษาความพรอมท่ีจะใหบริการ 
(Availability) 

3.2.1.6. การกีฬาแหงประเทศไทยมีสิทธิในการตรวจสอบตามสัญญาการใชบริการดานไอซีที       
เพื่อใหมั่นใจวาสามารถควบคุมการใชงานอยางท่ัวถึงตามขอกําหนด 

3.2.1.7. ในการจางเหมาพัฒนา บํารุงรักษาระบบผูดูแลระบบตองกําหนดการเขาถึงระบบ
สารสนเทศสําหรับผูปฏิบัติงานจากภายนอก ไดแก 
  3.2.1.7.1. ตองจัดใหมีการควบคุมการใชงาน ไดแก กําหนดสิทธิในการใชงานเฉพาะที่จําเปนข้ันตํ่า 
ตรวจสอบวาระบบสารสนเทศที่อนุญาตใหใชงานน้ันมีเฉพาะขอมูลที่จําเปนตองใชงาน 
  3.2.1.7.2. ตองมีวิธีการพิสูจนตัวตนสําหรับผูใชงานภายนอก กอนที่จะอนุญาตใหเขามาใชงาน
ระบบสารสนเทศ ไดแก การกําหนดช่ือผูใช และรหัสผาน สําหรับเขาใชงานระบบสารสนเทศ 
  3.2.1.7.3. ตองบันทึกกิจกรรมการใชงานขอมูลเก็บเปน Log File 
  3.2.1.7.4. ในระบบที่มี ความสํา คัญสูง ไมอ นุญาตใหทดสอบบนระบบจริง  (Production)                          
แตตองทดสอบบนระบบทดสอบ (Test) ใหเสร็จสิ้นกอนจึงจะนํามาติดต้ังบนระบบจริง และกอนการติดต้ัง
ระบบจริงตองไดรับอนุญาตจากผูบริหารกอน 
 3.2.2 ข อตกลง สําหรับการถ าย โอนสารสนเทศ (Agreements on information transfer)                     
การทําขอตกลงตองคํานึงถึงความมั่นคงปลอดภัยสารสนเทศ และผูดูแลระบบตองควบคุมการปฏิบัติงานนั้น 
ๆ ใหมีความปลอดภัยทั้ง 3 ดาน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกตองของขอมูล 
(Integrity) และการรักษาความพรอมที่จะใหบริการ (Availability) 
  3.2.3 ขอตกลงการรักษาความลับหรือการไม เปดเผยความลับ (Confidentiality or non-
disclosure agreements) ตองจัดใหมีการลงนามในสัญญาระหวางหนวยงานและหนวยงานภายนอก        
วาจะไมเปดเผยความลับของหนวยงาน (Non-Disclosure Agreement : NDA) 
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หมวดท่ี 4 การรักษาความปลอดภัยในอุปกรณท่ีใชปฏิบัติงาน 
 

วัตถุประสงค เพื่อใหผูใชงานไดรับทราบถึงหนาท่ีความรับผิดชอบและแนวทางปฏิบัติในการควบคุม       
ความเสี่ยงตาง ๆ โดยผูประกอบธุรกิจตองจัดใหมีนโยบายและมาตรการรักษาความมั่นคงปลอดภัยของระบบ 
สารสนเทศโดยคํานึงถึงลักษณะ ขนาด และความซับซอนของการประกอบธุรกิจ รวมท้ังกฎเกณฑตาง ๆ       
ที่เกี่ยวของ 
 

แนวทางปฏิบัติ 
4.1 เครื่องคอมพิวเตอรที่  กกท.  อนุญาตใหผู ใชงาน ใชงานเปนสินทรัพยของ กกท. ดังนั้น                      

ผูใชงานจึงควรใชงานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพเพื่องานของ กกท.  
4.2 หามผูใชงานคัดลอกโปรแกรมตางๆของ กกท.  และนําไปติดตั้งบนเครื่องคอมพิวเตอรสวนตัวหรือ

แกไข หรือนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 
4.3 ไมอนุญาตให ผู ใชงาน ทําการติดต้ังและแกไขเปลี่ยนแปลงโปรแกรม โปรแกรมยูทิลิ ต้ี               

ในเครื่องคอมพิวเตอรสวนบุคคลของ กกท.  เวนแตไดรับคําปรึกษาหรือคําแนะนําจากเจาหนาท่ีของ                  
กองสารสนเทศ หรือผูดูแลระบบของ กกท. 

4.4 การสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองไดรับการพิจารณาจากกองสารสนเทศ 
4.5 ผูใชงาน มีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเคร่ืองคอมพิวเตอร 
4.6 ปดเครื่องคอมพิวเตอรสวนบุคคลที่ตนเองครอบครองใชงานอยูเมื่อใชงานประจําวันเสร็จสิ้น 
4.7 ผู ใชงาน ตองใชงานโปรแกรมรักษาจอภาพ (Screen saver) เพ่ือใหทําการล็อกหนาจอ                       

เมื่อไมมีการใชงาน หลังจากน้ันเม่ือตองการใชงานผูใชงานตองใสรหัสผาน เพื่อปองกันบุคคลอื่นมาใชงาน                
ที่เครื่องคอมพิวเตอร 

4.8 หามนําเครื่องคอมพิวเตอรสวนตัวท่ีเจาหนาที่เปนเจาของมาใชกับระบบเครือขายของ กกท. 
ยกเวนจะไดรับการพิจารณาอนุญาตจากกองสารสนเทศกอนการใชงาน 

4.9 ระบบปฏิบัติการบนเครื่องคอมพิวเตอรสวนบุคคลตองมีการ Update service pack และhot fix 
ที่เปน version ลาสุดเสมอ โดยอัตโนมัติหรือมีเจาหนาท่ีดําเนินการ 

4.10 การตั้งช่ือเครื่องคอมพิวเตอร (Computer name) สวนบุคคลจะตองกําหนดโดยเจาหนาท่ีของ
กองสารสนเทศ หรือผูดูแลระบบของหนวยงานใน กกท. ท่ีมีศูนยสารสนเทศ เทานัน้ 

4.๑1 การเคล่ือนยายเครื่องคอมพิวเตอรจากจุดเช่ือมตอเครือขายเดิมไปยังจุดเชื่อมตอเครือขายใหม
ภายในหนวยงานใน กกท.  จะตองแจงกองสารสนเทศดําเนินการใหเทาน้ัน 

4.12 กรณีสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมโดยผูรับจาง เมื่อตรวจซอมเสร็จแลว                     
ตองใหเจาหนาที่กองสารสนเทศ หรือผูดูแลระบบของหนวยงานใน  กกท. ท่ีมีศูนยสารสนเทศ เปนผูติดต้ัง
โปรแกรมที่เกี่ยวของกับการใชงานระบบสารสนเทศของ กกท.  

4.๑3 หามดัดแปลงแกไขสวนประกอบตางๆ ของเครื่องคอมพิวเตอรสวนบุคคลของ  กกท. ทุกเครื่อง 
เวนแตไดรับความเห็นชอบจากกองสารสนเทศ  
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4.๑4 เครื่องคอมพิวเตอรทุกเครื่องตองไดรับการติดตั้งโปรแกรมตรวจสอบและกําจัดไวรัส                        
โดยโปรแกรมปองกันไวรัสของ กกท.  จากเจาหนาที่ของกองสารสนเทศ 

4.๑5 ผูใชงานไมควรสราง short-cut หรือปุมกดงาย บน Desktop ที่เช่ือมตอไปยังขอมูลสําคัญ                 
ของ กกท.  

4.๑6 ตองทําการลางขอมูลในเครื่องคอมพิวเตอรทุกครั้งท่ีมีการเปล่ียนเคร่ืองคอมพิวเตอร                     
ใหกับเจาของเครื่องรายใหม พรอมทั้งตองทําการปลด Password สําหรับการเขาใชเคร่ืองคอมพิวเตอร 
(ระบบปฏิบัติการ) และตองทําการแจงการเปล่ียนแปลงแกผูดูแลการใชงานเครื่องคอมพิวเตอรทุกครั้ง 
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หมวดท่ี 5 การควบคุมการเขาถึง 
 

วัตถุประสงค  เพ่ือปองกันใหผูที่ไมมีสิทธิ์ในการเขาถึงขอมูลทําการเขาถึงระบบสารสนเทศและขอมูล                  
บนระบบสารสนเทศโดยไมไดรับอนุญาต  
 

5.1 นโยบายการควบคุมการเขาถึง 
แนวทางปฏิบัติ 

5.1.1 ออกแบบระบบเครือขายตามกลุมของบริการระบบเทคโนโลยีสารสนเทศและการสื่อสาร          
ที่มีการใชงานกลุมของผูใชและกลุมของระบบสารสนเทศ เชน โซนภายใน (Internal Zone) โซนภายนอก 
(External zone) และโซนพิเศษ (DMZ Zone) เปนตน เพ่ือทําใหการควบคุมและปองกันการบุกรุก                         
ไดอยางเปนระบบ 

5.1.2 จํากัดสิทธิการใชงาน เพื่อควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายท่ีไดรับอนุญาตเทาน้ัน 
5.1.3 จํากัดเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกัน 
5 .1 .4 มี วิ ธี เ พ่ื อจํ ากั ดการ ใช เ ส นทา งบน เครื อข า ย  ( Enforced Path) จ าก เครื่ อ งลู ก ข า ย                          

ไปยังเครื่องแมขายเพื่อไมใหผูใชสามารถใชเสนทางอื่น ๆ ได 
5.1.5 กําหนดบุคคลท่ีรับผิดชอบในการกําหนด แกไขหรือเปล่ียนแปลงคา Parameter ตาง ๆ            

ของระบบเครือขายและอุปกรณตางๆ ที่เชื่อมตอกับระบบเครือขายอยางชัดเจน และควรมีการทบทวนการ
กําหนดคา Parameter ตาง ๆ อยางนอยปละครั้ง นอกจากนี้การกําหนด แกไข หรือเปลี่ยนแปลง                
คา Parameter ควรแจงบุคคลที่เกี่ยวของใหรับทราบ  

5.1.6 ระบบเครือขายท้ังหมดของ กกท. ท่ีมีการเชื่อมตอไปยังระบบเครือขายอื่นๆ ภายนอก กกท.  
ควรเชื่อมตอผานอุปกรณปองกันการบุกรุก หรือโปรแกรมในการทํา Packet Filtering เชน การใชไฟรวอล 
(Firewall) หรือฮารดแวรอื่นๆ รวมทั้งตองมีความสามารถในการตรวจจับมัลแวร (Malware) ดวย 

5.1.7 มีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงานของบุคคลที่เขาใชงาน
ระบบเครือขายของ กกท. ในลักษณะที่ผิดปกติผานระบบเครือขาย โดยมีการตรวจสอบการบุกรุก             
ผาน        ระบบเครือขายการใชงานในลักษณะที่ผิดปกติและการแกไขเปล่ียนแปลงระบบเครือขาย            
โดยบุคคลท่ีไมมีอํานาจหนาที่เกี่ยวของ 

5.1.8 ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขต             
ของเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ 

5.1.11 ใชเครื่องมือตางๆ (Tools) เพ่ือการตรวจสอบระบบเครือขาย ควรไดรับการอนุมัติจากผูดูแล
ระบบและจํากัดการใชงานเฉพาะเทาท่ีจําเปน 

5.1.12 การติดต้ังและเชื่อมตออุปกรณเครือขาย จะตองดําเนินการโดยเจาหนาท่ีกองสารสนเทศ
เทาน้ัน 

5.1.13 ผูใชงาน ท่ีตองการนําอุปกรณมาเชื่อมตอกับระบบเครือขายคอมพิวเตอร ตองปฏิบัติตาม
นโยบายน้ีโดยเครงครัด เพ่ือใหการเชื่อมตออุปกรณตางๆ เปนไปตามมาตรฐาน และไมเกิดผลกระทบ                 
กับระบบเครือขายคอมพิวเตอรสวนรวมของ กกท. 
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5.1.14 หามบุคคลใดกระทําการเคลื่อนยาย หรือทําการใดๆ ตออุปกรณของระบบเครือขายโดยพลการ 
เพราะอาจกอใหเกิดความเสียหายแกระบบเครือขายหลักของ กกท. ได 

5.1.15 ในกรณีที่ตรวจสอบพบวาเครือขายสวนใดกอใหเกิดความผิดปกติตอระบบเครือขายหลัก                 
ของ กกท. กองสารสนเทศ อาจจะหยุดใหบริการจากระบบเครือขายกลางโดยไมมีการแจงใหทราบลวงหนา
จนกวาจะมีการแกไขใหทํางานไดเปนปกติกอน 

5.1.17 หามทําการวางสายเครือขายเพิ่มเติมเองโดยไมไดรับอนุญาต ทั้งน้ีรวมไปถึงการติดตั้งเครือขาย
แบบไรสายดวย (Wireless Network) 

 
 

5.2 การเขาถึงเครือขายและบริการคอมพิวเตอร 
 

    5.2.1 การควบคุมการเขาถึงเครือขาย (Network Access Control) 
 

    แนวทางปฏิบัต ิ
   5.2.1.๑ การใชบริการเครือขาย ผูดูแลระบบ ตองมีการออกแบบระบบเครือขายตามกลุม
ของการใหบริการ ไดแก โซนภายใน (Internal Zone) และโซนภายนอก (External Zone) และโซนพิเศษ 
(DMZ Zone)  เพ่ือควบคุมและปองกันการบุกรุกไดอยางเปนระบบ และตองกําหนดใหผูใชงานสามารถ
เขาถึงระบบสารสนเทศไดแตเพียงบริการที่ไดรับอนุญาตใหเขาถึงเทานั้น 

(๑) ผูดูและระบบตองกําหนดระบบสารสนเทศท่ีตองมีการควบคุมการเขาถึง โดยระบุ
เครือขายหรือบริการที่อนุญาตใหมีการใชงานได 

(๒) มีขอปฏิบัติสําหรับผูใชงาน ใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการท่ีไดรับ
อนุญาต      ใหเขาถึงเทาน้ัน พรอมทั้งจะตองไดรับการอนุมัติเปนลายลักษณอักษรจากผูอํานวยการ
กองสารสนเทศหรือ    ผูดูแลระบบที่ไดรับมอบหมาย กอนที่จะใชงานในทุกกรณี 

(๓) กําหนดการใชงานระบบสารสนเทศที่สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต 
(Application) จดหมายอิ เ ล็ กทรอนิ กส  (E-Mail) ระบบเครื อข าย ไร ส าย  (Wireless Lan)             
ระบบอินเทอรเน็ต (Internet) เปนตน โดยผูดูแลระบบตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ี 
และตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร 

5.2 .1.๒ การยืนยัน ตัวบุคคล สําหรับ ผู ใช ง าน ท่ีอยู ภายนอกหน วยงาน (User 
Authentication for External Connections) จะตองมีขอปฏิบัติหรือกระบวนการใหมีการยืนยัน
ตัวบุคคลกอนท่ีจะอนุญาตใหผูใชงานที่อยูภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบ
สารสนเทศของหนวยงานได ดังน้ี 

(๑) วิธีการใด ๆ ก็ตามท่ีสามารถเขาสูระบบสารสนเทศสําหรับผูใชงานท่ีอยูภายนอก
หนวยงานจะตองไดรับการอนุมัติจากผูอํานวยการกองสารสนเทศกอนทุกครั้ง และมีการควบคุม
อยางเขมงวด โดยผูใชงานจะตองแสดงหลักฐานระบุเหตุผล หรือความจําเปนในการขออนุญาตอยาง
เพียงพอ 
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(๒) ผูใชงานท่ีจะเขาใชงานระบบ ตองแสดงตัวตน (Identification) ดวยชื่อผูใชงาน                  
(User Name) ทุกครั้ง และผูดูแลระบบจะตองตรวจสอบเพื่อพิสูจนตัวตน สําหรับการเขาสูระบบ
สารสนเทศของการกีฬาแหงประเทศไทย 

(๓) ใหมีการตรวจสอบผู ใชงานทุกครั้งกอนท่ีจะอนุญาตใหเขาถึงระบบสารสนเทศ             
ของการ กีฬาแห งประ เทศ ไทย โดยจะต อ งมี วิ ธี การยื นยั นตั ว บุคคล  (Authentication)                             
เพื่อแสดงวาเปนผูใชงานตัวจริง 

(๔) การอนุญาตใหผูใชงานเขาสูระบบจากระยะไกล ตองอยูบนพื้นฐานความจําเปนเทานั้น
และไมควรเปดพอรตที่ใชไวตลอดเวลาโดยไมจําเปน ควรตัดการเชื่อมตอเมื่อไมไดใชงานแลว         
และจะเปดใหใชไดตอเม่ือมีการรองขอท่ีจําเปนเทานั้น 

5.2.1.๓ การระบุอุปกรณบนเครือขาย (Equipment Identification in Networks)               
ผูดูและระบบตองมีวิธีการหรือกระบวนการที่สามารถระบุอุปกรณบนเครือขายได โดยสามารถ           
ใชการระบุอุปกรณบนเครือขายเปนการยืนยันการเขาถึง ดังนี ้

(๑) การควบคุมการใชงานอยางเหมาะสม และจํากัดผูใชงานที่สามารถเขาใชอุปกรณไดโดย
ผูขอใชบริการ จะตองไดรับการอนุญาตจากผูอํานวยการกองสารสนเทศกอนทุกครั้ง 

(๒) ใหกําหนดวิธีการพิสูจนตัวตนทุกครั้งที่ใชอุปกรณ โดยผูดูแลระบบมีการเก็บบัญชี                  
การขอเชื่อมตอเครือขาย เชน รายชื่อผูขอใชบริการ IP Address และผังเครือขาย เปนตน 

(๓) อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของตนทางและปลายทางได 
5 . 2 . 1 . ๔  ก า ร ป อ ง กั น พ อ ร ต ที่ ใ ช สํ า ห รั บ ต ร ว จ ส อ บ แ ล ะ ป รั บ แ ต ง ร ะ บ บ                                  

(Remote Diagnostic and Configuration Port Protection) ตองควบคุมการเขาถึงพอรตที่ ใช
สําหรับตรวจสอบและปรับแตงระบบท้ังการเขาถึงทางกายภาพและทางเครือขาย ดังน้ี 

(๑) ผูดูแลระบบ ตองกําหนดการเปด - ปด พอรตของอุปกรณเครือขาย เพื่อควบคุมการ
เขาถึงของอุปกรณเครือขายตาง ๆ และปดพอรตที่เสี่ยงตอการกอใหเกิดความเสียหายตอระบบ
เครือขายและอุปกรณเครือขายท่ีไมมีความจําเปนในการใชงาน 

(๒) บุคคลภายนอกท่ีเขามาดําเนินการบํารุงรักษา บริหารจัดการพอรตของอุปกรณ
เครือขายตองไดรับการอนุญาตจากผูดูแลระบบ 

(๓) ปดการใชงานหรือควบคุมการเขาถึงพอรตท่ีใชสําหรับตรวจสอบ และปรับแตงระบบให
ใชงานไดอยางจํากัดระยะเวลาเทาท่ีจําเปน โดยตองไดรับการอนุญาตจากผูรับผิดชอบเปนลาย
ลักษณอักษร 

5.2.1.๕ การแบงแยกเครือขาย (Segregation in Networks) ตองทําการแบงแยก
เครือขายสําหรับกลุมผูใชงาน โดยแบงออกเปน ๒ เครือขาย คือ เครือขายภายในหนวยงาน                  
และเครือขายภายนอกหนวยงาน 

5 .2 .1 .๖ การควบคุมการ เชื่ อมต อ เครื อ ข าย  (Network Connection Control)                     
ตองควบคุมการเขาถึง หรือใชงานเครือขายที่มีการใชรวมกันหรือเชื่อมตอระหวางกัน ดังน้ี 
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(๑) ผูดูแลระบบตองมีการตรวจสอบการเชื่อมตอเครือขาย 
(๒) จํากัดสิทธิของผูใชในการเชื่อมตอเครือขาย 
(๓) ระบุอุปกรณ เครื่องมือท่ีใชควบคุมการเชื่อมตอเครือขาย 
(๔) ผูดูแลระบบตองมีระบบการตรวจจับผูบุกรุกทั้งในระดับเครือขายและเครื่ อง

คอมพิวเตอรแมขาย 
(๕) ผูดูแลระบบตองควบคุมไมใหมีการเปดใหบริการบนเครือขาย โดยไมไดรับอนุญาต 
5.2.1.๗ การควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) ผูดูแล

ระบบตองควบคุมการจัดเสนทางบนเครือขายเพ่ือใหการเช่ือมตอของคอมพิวเตอรและการสงผาน
หรือไหลเวียนของขอมูลสารสนเทศ ดังนี้ 

(๑) ควบคุมไมใหมีการเปดเผยการใชหมายเลขเครือขาย (IP Address) 
(๒) กําหนดใหมีการแปลงหมายเลขเครือขาย เพื่อแยกเครือขายยอย 
(๓) กําหนดมาตรการการบังคับใชเสนทางเครือขาย สามารถเช่ือมตอเครือขายปลาย

ทางผานชองทางที่กําหนดไว หรือจํากัดสิทธิในการใชบริการเครือขาย 
5.2.1.๘ การควบคุมการเขาใชงานระบบจากระยะไกล (Remote Access) 
(๑) ตองมีการกําหนดมาตรการรักษาความปลอดภัยที่เพิ่มขึ้นจากมาตรฐานการเขาสูระบบ
ภายใน 
(๒) ตองมีการตรวจสอบเพ่ือพิสูจนตัวตนของผูใชงาน เชน รหัสผาน หรือวิธีการเขารหัสเปน

ตน 
(๓) ผูใชงานตองแสดงหลักฐานและเหตุผลความจําเปน และตองไดรับอนุมัติจาก

ผูอํานวยการศูนยเทคโนโลยีสารสนเทศหรือผูดูแลระบบที่ไดรับมอบหมาย 
(๔) มีการควบคุมพอรต (Port) ที่ใชในการเขาสูระบบอยางรัดกุม ตองดูแลและจัดการโดย

ผูดูแลระบบ และตองไดรับการอนุมัติอยางถูกตองและเหมาะสมแลวเทานั้น 
 
       5.2.2 การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 
 

แนวทางปฏิบัติ 
 

๑. หามใชระบบเครือขายไรสายภายในอาคารของ กกท.  ในระหวางที่ กกท.  ยังไมมีการติดต้ัง            
ระบบบริหารจัดการและระบบรักษาความปลอดภัยสําหรับระบบเครือขายไรสายโดยเฉพาะ  

๒. ผูใชงานท่ีตองการเขาถึงระบบเครือขายไรสายช่ัวคราวของ กกท.  จะตองทําการลงทะเบียนกับ 
ผูดูแลระบบและตองไดรับการพิจารณาอนุมัติจาก ผอ.กองสารสนเทศ ตามความจําเปนในการใชงาน  

๓. ผูดูแลระบบตองทําการลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย  
๔. ผูดูแลระบบตองตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (access point) เพื่อปองกัน

ไมให สัญญาณของอุปกรณรั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสาย และปองกันไมใหผูโจมตี
สามารถรับสงสัญญาณจาก ภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได  
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5. ผูดูแลระบบตองตองกําหนดคาใช Wep (wired equivalent privacy) หรือ WPA (Wi-Fi 
protected access) ในการเขารหัสขอมูลระหวาง Wireless LAN client และอุปกรณกระจายสัญญาณ 
(access point) เพ่ือใหยากตอการดักจับและทําใหปลอดภัยมากข้ึน  

6. ผูดูแลระบบตองควรเลือกใชวิธีการควบคุมช่ือผูใช (username) รหัสผาน (password) ของ
ผูใชงานท่ีมีสิทธิในการเขาใชงานระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะ อุปกรณท่ีมีช่ือผูใช(username) 
รหัสผาน (password) ตามที่กําหนดไวเทานั้นใหเขาใชระบบเครือขายไร สายไดอยางถูกตอง  

7. ผูดูแลระบบตองควรจะมีการติดตั้งอุปกรณปองกันการบุกรุก (firewall) ระหวางเครือขายไรสาย
กับ เครือขายภายในหนวยงาน  

8. ผูดูแลระบบตองตองทําการลงทะเบียนกําหนดสิทธิ์ผูใชงานในการเขาถึงระบบเครือขาย ไรสายให 
เหมาะสมกับหนาท่ีความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสาย รวมทั้งมีการทบทวน
สิทธิ์การเขาถึง อยางสมํ่าเสมอ  

9. ผูดูแลระบบควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไร
สาย อยางสม่ํา เสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยท่ีเกิดขึ้นในระบบเครือขายไรสาย 
และเมื่อตรวจสอบพบการ ใชงานระบบเครือขายไรสายที่ผิดปกติใหรายงานตอหัวหนางานทราบทันที 
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หมวดที่ 6 การส่ือสารนโยบายบริหารจัดการความม่ันคงปลอดภัยในการติดตอส่ือสารและเครือขาย 
 

วัตถุประสงค เพ่ือถายทอดนโยบายทีจัดทําขึ้นใหมีประสิทธิภาพในการกระจายนโยบายลงสูผูปฏิบัติงาน              
และหวังผลใหผูปฏิบัติมีความเขาใจ เขาถึงนโยบายไดงายและมีความตระหนักตอผลท่ีเกิดจากนโยบาย              
โดยนโยบายการสื่อสารซึ่งอาจจัดเปน 3 วิธี มีรายละเอียด ดังนี ้
 

1 )  การใหข อ มูลข าวสาร  ( Information) การ ให ข า วสารข อ มูลความ ม่ันคงปลอดภั ย                                 
ในการติดตอส่ือสารและเครือขาย   ชวยใหผูใชงานตระหนักถึงปญหาการบริหารจัดการความมั่นคงปลอดภัย
ในการติดตอสื่อสารและเครือขาย ความสําคัญของการใหขาวสารขอมูล คือ การเลือกใชการประชาสัมพันธ        
ที่สามารถเขาถึงผูใชงานใหมากที่สุดการประชาสัมพันธท่ีมีประสิทธิภาพจะตองเปนส่ือท่ีสอดคลองกับระดับ
การปฏิบัติงานของผูใชงาน 
 

2) การอํานวยความสะดวก (Facilitation) การใหความสะดวกหมายถึงการเอื้ออํานวยใหกลุมผูใช
กลุมเปาหมายของนโยบายมีความสะดวกที่จะปฏิบัติตามนโยบาย หรือสะดวกที่จะเขามารับรูบริการ        
จากนโยบาย หรือสะดวกท่ีจะใหความรวมมือกับนโยบายในและปฏิบัติตามนโยบาย โดยท่ีผูใชงาน             
และผูเก่ียวของอาจเห็นดวยอยางมากกับนโยบายที่ประกาศใชแตนโยบายน้ันอาจถูกปฏิเสธจากผูใชงาน      
หรือผูใชงานอาจใหความรวมมือนอยกวาที่ควรจะเปนเพราะเห็นวามีขอยุงยากในทางปฏิบัติ  
 

3) กลยุทธการสร างความตระหนัก (Awareness Strategies) เปนกลยุทธที่ ใช เ พ่ือสร าง            
ความตระหนัก (Awareness) ตอผูใชซึ่งไมปฏิบัติตามนโยบาย มุงเนนใหเห็นผลความเสียหายตอผูใชเองและ
องคกรหากผูใชไมปฏิบัติตามนโยบาย กลยุทธนั้นมีจุดมุงหมายเพื่อใหบุคคลและกลุมบุคคลปฏิบัติหรือละเวน
การปฏิบัติอยางใด           อยางหน่ึง เพ่ือใหเกิดสิ่งที่ดีงามแกสังคมนโยบายจํานวนมากจําเปนตองอาศัยกล
ยุทธนี้รวมท้ังนโยบายดานการศึกษาดวย เชน นโยบายควบคุมคุณภาพ 
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ภาคผนวก 



 
                      

ตดิตอ่สอบถามรายละเอียดไดที้É งานบรกิารเทคโนโลยีสารสนเทศ กองสารสนเทศ โทร ŠşśŜ 

แบบฟอร์มขอใช้บริการระบบสารสนเทศ กกท. 
กองสารสนเทศ ฝ่ายสารสนเทศและวิชาการกีฬา การกีฬาแห่งประเทศไทย 

FM-ITSAT-001 

    ลงช่ือ...........................................................(ผู้ขอใช้บริการ)             ลงช่ือ...........................................................(ผู้บังคับบัญชา) 
          (.............................................................)                                 (.............................................................) 
       ตําแหน่ง .....................................................................            ตําแหน่ง ................................................................... 
          วันท่ี..........................................................                                  วันท่ี.......................................................... 
 

ส่วนท่ี 1 สําหรับผู้ใช้ระบบ      วันท่ีเริ่มขอใช้บริการ....................................... 

หน่วยงาน ฝ่าย/สํานัก...........................................กอง...............................................งาน.................................................... 

ข้อมูลผู้ข้อใช้บริการ 

ช่ือ - สกุล (ภาษาไทย)......................................................................................................................................................... 
ช่ือ - สกุล (ภาษาอังกฤษ).................................................................................................................................................... 

เลขท่ีบัตรพนักงาน / เลขท่ีบัตรประชาชน …………………………………………........................................................................ 

ประเภทของผู้ขอใช้บริการ 

☐ พนักงาน ☐ ผู้ช่วยปฏิบัติงาน  ☐ อ่ืนๆ .......................................................... 

มีความประสงค์ขอใช้ระบบสารสนเทศ : 
☐ เปิดสิทธ์ิใช้งานระบบ (User Account, E-mail, Internet, WIFI, Intranet)  
☐ ERP (กรอกแบบฟอร์มเพิ่มเติมท่ีเอกสาร FM-ITSAT-002)  
☐ BPM (กรอกแบบฟอร์มเพิ่มเติมท่ีเอกสาร FM-ITSAT-003) 
ท้ังน้ีข้าพเจ้าได้แนบสําเนาบัตรประจําตัวประชาชน / บัตรประจําตัวพนักงานมาพร้อมน้ีแล้ว 
 
 

 
ส่วนท่ี 2 สําหรับเจ้าหน้าท่ี วันท่ีรับเรื่อง............../................/................. เวลา ......................... 
 
ช่ือ ............................................................... หัวหน้างานบริการเทคโนโลยีสารสนเทศ 

เห็นควร ☐ อนุมัต ิ   ☐ ไม่อนุมัติ  เน่ืองจาก ............................................................................... 
ผู้อนุมัติ 

☐ อนุมัติ    ☐ ไม่อนุมัติ   
 

ลงช่ือ..........................................................(ผู้อํานวยการกองสารสนเทศ) 
                           (.........................................................) 
                           วันที่............................................. 

 
ส่วนท่ี 3 สําหรับผู้ขอใช้ระบบ 
User: …………………………................. 
* กองสารสนเทศจะใช้ชื่อตามด้วย “.” (จุด) 
และนามสกุล 1 ตัวแรกใน ภาษาอังกฤษเป็น 
username และ password ให้ท่าน เช่น 
นายสมชาย ใจดี username และ 
password จะเป็น somchai.j โดยระบบจะ
บังคับให้เปล่ียน password ด้วยตนเองเมื่อ
เข้าสู่ระบบคร้ังแรก 
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แบบฟอรมขออนุญาตเปดบริการบนไฟรวอล 
การกีฬาแหงประเทศไทย 

 

วันที.่..................เดือน...................พ.ศ..................... 
 

ขาพเจา นาย/นาง/นางสาว..........................................................เลขประจําตัวประชาชน.................................................... 
 
ตําแหนง............................................................................. สังกัดหนวยงาน.......................................................................... 
 
โทรศัพท.......................................................................อีเมล................................................................................................. 
 

ขอแจงความประสงค 
 

 เปด Port หมายเลข.................................... เปนแบบ  UDP  TCP  ทั้ง 2 รูปแบบ 
 

        หมายเลข.................................... เปนแบบ  UDP  TCP  ทั้ง 2 รูปแบบ 
 

หมายเลข.................................... เปนแบบ  UDP  TCP  ทั้ง 2 รูปแบบ 
 

หมายเลข.................................... เปนแบบ  UDP  TCP  ทั้ง 2 รูปแบบ 
 

หมายเลข.................................... เปนแบบ  UDP  TCP  ทั้ง 2 รูปแบบ 
  

เหตุผล :   ใชงานเว็บไซต (ระบ ุURL)....................................................................................................................... 
 (เชน www.sat.or.th) 
 

 

 เพื่อใชโปรแกรมหรือซอรฟแวรหรือโปรแกรมประยุกต(ระบุชื่อ)................................................................ 
 

โดยขอเปดใชงานเครื่อง IP Address หมายเลข......................................................................................... 
 
 เปดหมายเลขประจําเครื่องคอมพิวเตอร(IP Address) 
 

                     IP ภายนอก สําหรับเครื่องคอมพิวเตอรแมขายใหบริการ.....................................................................  
    จํานวน.....................เครื่อง /หมายเลข โดยสถานที่ติดตั้งใชงานคือ...................................................  
 

    กําหนดชื่อเครื่องคอมพิวเตอรแมขาย (โดเมนเนม) เปน........................................................................ 
 

 IP ภายใน  
   สําหรับเครื่องคอมพิวเตอรแมขายใหบริการ...........................................................................................  
 จํานวน.....................เครื่อง /หมายเลข โดยสถานที่ติดตั้งใชงาน คือ......................................................  
กําหนดชื่อเครื่องคอมพิวเตอรแมขาย (โดเมนเนม) เปน.......................................................................... 
  

 อื่น ๆ (ระบุเชน Remote).............................................................................................................................................. 
 
โดยขาพเจาจะปฏิบัติตามนโยบายความมั่นคงปลอดภัยของไฟรวอลล (Firewall Policy) ดังนี้ 

 
ขอ ๑ ผูดูแลระบบมีหนาที่ในการบริหารจัดการ การติดตั้ง และกําหนดคาของ Firewall ทั้งหมด การเปลี่ยนแปลงคาตาง ๆ ของ

อุปกรณFirewall ในแตละครั้ง ไดแกคาพารามิเตอรการกําหนดคาใชบริการ และการกําหนดระบบเครือขายสื่อสารตาง ๆ 
ใหสามารถเชื่ อมตอกับระบบเครือข ายสื่ อสารของการกีฬาแห งประ เทศไทยโดยได รับอนุญาตจากผู อํ านวยการกอง
สารสนเทศหรือผูไดรับมอบหมาย 
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ขอ  ๒  การกําหนดคาเริ่มตนพื้นฐานของทุกระบบเครือขายสือ่สาร จะตองเปนการปฏิเสธทั้งหมด 
          - ทกุเสนทางการเชื่อมตอระบบอินเทอรเนต็และบริการระบบอินเทอรเน็ตที่ไมไดรับการอนุญาตตามนโยบาย จะตองถูกบล็อก 
(Block) โดย Firewall 

- การเขาถึงตัวอุปกรณ Firewall จะตองสามารถเขาถึงไดเฉพาะผูที่ไดรับมอบหมายใหดูแลจัดการเทานั้น 
- ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณ Firewall จะตองจัดเก็บไวที่อุปกรณจัดเก็บขอมูลจราจรทางคอมพิวเตอร 

ที่นาเชื่อถือและมีการเขารหัสขอมูลเพื่อปองกันการแกไขหรือเปลี่ยนแปลงและตองจัดเก็บขอมูลจราจรทางคอมพิวเตอรไมนอยกวา    
๙๐ วัน 

- มีการตรวจสอบเหตุการณขอมลูจราจรทางคอมพิวเตอรพฤติกรรมการใชงาน กิจกรรม และบันทึกปรมิาณขอมลูการเขาใช 
งานระบบเครือขายเปนประจําทุกวัน โดยผูดูแลระบบ 

- การกําหนดการใหบริการระบบอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะเปดพอรตใน Firewall สําหรับการเชื่อมตอ 
พื้นฐานของโปรแกรมทั่วไปที่อนุญาตใหใชงาน ซึ่งหากมีความจําเปนที่จะใชงานนอกเหนือจากท่ีกําหนดไวจะตองมีการเปดพอรตใหเปน 
กรณีพิเศษ ตองทําหนังสือและไดรบัอนุญาตจากผูอํานวยการสํานักเทคโนโลยสีารสนเทศหรือผูไดรับมอบหมาย 

- การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของระบบเครือขายสื่อสาร จะตองกําหนดคาอนุญาต 
ในไฟลวอลลเฉพาะพอรตการเชื่อมตอที่จําเปนตอการใหบริการเทานั้นโดยจะตองถูกระบุใหกับเครื่องคอมพิวเตอรแมขาย 
เปนรายเครื่องที่ ใหบริการจริง  

- เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตาง ๆ จะตองไมอนุญาตใหมีการเชื่อมตอเพื่อใชงานระบบ 
อินเทอรเน็ต เวนแตมีความจําเปน โดยจะตองกําหนดเปนกรณีไป  

- การสํารองขอมูลการกําหนดคาตาง ๆ ของอุปกรณไฟลวอลลจะตองสํารองขอมูลเปนประจําทุกสัปดาหหรือทุกครั้งที่มีการ 
เปลี่ยนแปลงการกําหนดคาในอุปกรณไฟลวอลล 

- ผูดูแลระบบมีสิทธิที่จะระงับการใชงานของเครื่องคอมพิวเตอรที่มีพฤติกรรมการใชงานที่ผิดนโยบาย หรือเกิดจากการทํางาน 
ของโปรแกรมที่มีความเสี่ยงตอความปลอดภัย จนกวาจะไดรับการแกไข  

- การเชื่อมตอในลักษณะของการ Remote Login จากภายนอกผานระบบเครือขายสื่อสารมายังเครื่องคอมพิวเตอรแมขาย 
หรืออุปกรณระบบเครือขายสื่อสารภายใน จะตองบันทึกรายการของการดําเนินการตามแบบคําขออนุญาตเปดบริการใน Firewall 
และจะตองไดรับความเห็นชอบจากผูดูแลระบบกอน 

- ผูละเมิดนโยบายดานความปลอดภัยของ Firewall จะถูกระงับการใชงานระบบอินเทอรเน็ตหรือการเชื่อมตอระบบเครือขาย 
สื่อสารภายในโดยทันท ี

 
ทั้งนี้ขาพเจายินดีรับผิดชอบผลที่เกิดจากการเขาใชระบบสารสนเทศของการกีฬาแหงประเทศไทยกรณีที่เกิดความเสียหาย 

ในสวนท่ีขาพเจาไดรับสิทธิใหเขาใชงาน 
 

  
 

        
         ...............................................................  
   (.........................................................................) 
                              ผูขอใชบริการ 

 

สวนนี้สําหรับผูดูแลระบบ 
  

เรียน ผูอํานวยการกองสารสนเทศ 
 

ขาพเจา................................................................................ 
พิจารณาแลวเห็นควร   อนุญาต  ไมอนุญาต 
 

เนื่องจาก............................................................................. 
ใหเปดบริการ Firewall ตามคําขอดังกลาวขางตน   
จึงเรียนมาเพ่ือโปรดพิจารณา  
  

      .................................................................. 
 

    (......................................................................) 
  

ตําแหนง…….......................…………………………………. 
 

   วันที.่.................................................................... 

 
       อนุญาต    ไมอนุญาต 
  
     ..................................................... 
  

            (…………………………………………………..) 
                  

                ผูอํานวยการกองสารสนเทศ 
 

          วันที.่............................................... 
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ระบบ

                       ชื่อเครื่อง
  การสํารองขอมูล

ผลการสํารองขอมูล

ขนาด (GB)

ผลการสํารองขอมูล

ขนาด (GB)

ผลการสํารองขอมูล

ขนาด (GB)

ผลการสํารองขอมูล

ขนาด (GB)

ผลการสํารองขอมูล

ขนาด (GB)

ผลการสํารองขอมูล

ขนาด (GB)

ผลการสํารองขอมูล

ขนาด (GB)

ผลการสํารองขอมูล

ขนาด (GB)

แหลงจัดเก็บ
ขอมูลสํารอง

แบบฟอรมผลการสํารองขอมูลเครื่องคอมพิวเตอรแมขายภายในการกีฬาแหงประเทศไทย ประจําเดือน..................ป...........

วันที่ ผูปฏิบัติเวลา
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