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ความหมายและคําจํากัดความ 
 

1.   “กกท.” หมายความว่า การกีฬาแห่งประเทศไทย 
2.    หน่วยงาน หมายความว่า ฝ่าย/สํานัก/สายงาน/ศูนย์ ที่เป็นส่วนราชการตามโครงสร้างของการกีฬา 
   แห่งประเทศไทย 
3.    หน่วยงานภายนอก หมายความว่า องค์กร หรือหน่วยงานภายนอกที่ได้รับอนุญาตให้มีสิทธิในการ 
   เข้าถึงและการใช้งานข้อมูลหรือสินทรัพย์ต่าง ๆ ของการกีฬาแห่งประเทศไทย โดยจะได้รับสิทธิในการ 
   ใช้ระบบตามอํานาจหน้าที่และต้องรับผิดชอบในการรักษาความลับข้อมูล 
4.    ผู้บริหารระดับสูงสุด (Chief Executive Officer : CEO) หมายความว่า ผู้ว่าการการกีฬาแห่งประเทศ

ไทย 
5.  ผู้บริหารด้านเทคโนโลยีสารสนเทศระดับสูง (Chief Information officer : CIO) หมายความว่า 

รองผู้ว่าการ ที่มีหน้าท่ีดูแลรับผิดชอบด้านเทคโนโลยีสารสนเทศ ซ่ึงมีบทบาทหน้าที่และความ 
รับผิดชอบในส่วนของการกําหนดนโยบายมาตรฐานการควบคุมการใช้งานระบบเทคโนโลยีสารสนเทศ 

6.   ผู้บริหาร หมายความว่า ผู้อํานวยการฝ่ายสารสนเทศและวิชาการกีฬา ผู้อํานวยการกองสารสนเทศ
หัวหน้างานบริการเทคโนโลยีสารสนเทศ หัวหน้างานปฏิบัติการคอมพิวเตอร์ ที่ได้รับมอบหมายให้ดูแล
ด้านไอที 

7.   ผู้บังคับบัญชา หมายความว่า ผู้มีอํานาจสั่งการตามโครงสร้างการบริหารขององค์กร 
8.   ผู้ดูแลระบบ (System administrator) หมายความว่า ผู้ซ่ึงได้รับมอบหมายจากผู้บังคับบัญชาให้ 
   ทําหน้าที่ดูแลเซิร์ฟเวอร์ ระบบสารสนเทศ และระบบเครือข่ายคอมพิวเตอร์ ให้บริการได้อย่างมี 
   เสถียรภาพ 
9.  ผู้พัฒนาระบบ หมายความว่า ผู้ซึ่งได้รับมอบหมายให้รับผิดชอบในการพัฒนาระบบสารสนเทศ 
10.  เจ้าหน้าที่ หมายความว่า บุคลากรทุกประเภทของการกีฬาแห่งประเทศไทย 
11.  ผู้ใช้งาน (user) หมายความว่า บุคลากรของการกีฬาแห่งประเทศไทย บุคคลหรือหน่วยงานภายนอก 
  ท่ีมีบัญชีรายช่ือที่ออกโดย ฝ่ายสารสนเทศและวิชาการกีฬา และ/หรือที่ได้รับอนุญาตให้ใช้สินทรัพย์ 
  สารสนเทศของการกีฬาแห่งประเทศไทย 
12.  การรักษาความม่ันคงปลอดภัย หมายความว่า การรักษาความม่ันคงปลอดภัยสําหรับระบบเทคโนโลยี 
  สารสนเทศ และการสื่อสาร 
13.  มาตรฐาน (Standard) หมายความว่า บรรทัดฐานที่บังคับใช้ในการปฏิบัติการจริง เพ่ือให้ได้ตาม 
  วัตถุประสงค์หรือเป้าหมาย 



14.  แนวปฏิบัติ (Guideline) หมายความว่า แนวทางที่ไม่ได้บังคับให้ปฏิบัติแต่แนะนําให้ปฏิบัติตาม 
  เพ่ือให้สามารถบรรลุเป้าหมายได้ง่ายข้ึน 
15.  สิทธิของผู้ใช้งาน หมายความว่า สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เก่ียวข้องกับ 
  ระบบสารสนเทศของการกีฬาแห่งประเทศไทย 
16.  เจ้าของข้อมูล หมายความว่า ผู้ได้รับมอบอํานาจจากผู้บังคับบัญชาให้รับผิดชอบข้อมูลของระบบงาน  
  โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลน้ัน ๆ หรือ ได้รับผลกระทบโดยตรงหากข้อมูลเหล่าน้ันเกิด 
  สูญหาย 
17.  สินทรัพย์ หมายความว่า ข้อมูล ระบบข้อมูล และทรัพย์สินด้านเทคโนโลยีสารสนเทศและการส่ือสาร 
  ของหน่วยงาน ได้แก่ บุคลากร ฮาร์ดแวร์ ซอฟต์แวร์ คอมพิวเตอร์ เซิร์ฟเวอร์ ระบบสารสนเทศ ระบบ 
  เครือข่ายอุปกรณ์เครือข่าย เลขที่อยู่ไอพี โดเมนเนม รวมถึงซอฟต์แวร์ที่มีลิขสิทธิ หรือส่ิงใดก็ตามที่มี 
  คุณค่าต่อหน่วยงาน 
18.  ห้องควบคุมระบบ หมายความว่า ห้องที่ติดต้ังและจัดวางระบบเซิร์ฟเวอร์ อุปกรณ์เช่ือมต่อ และ 
  อุปกรณ์เครือข่ายของการกีฬาแห่งประเทศไทย ภายใต้การดูแลของฝ่ายสารสนเทศและวิชาการกีฬา 
  และ/หรือ หน่วยงานท่ีให้บริการสารสนเทศ 
19.  ระบบอินเทอร์เน็ต (Internet) หมายความว่า ระบบเครือข่ายอิเล็กทรอนิกส์ที่ เ ช่ือมต่อระบบ 
  เครือข่ายคอมพิวเตอร์ต่างๆ ของการกีฬาแห่งประเทศไทยเข้ากับเครือข่ายอินเทอร์เน็ต 
20.   ระบบสารสนเทศ หมายความว่า ระบบงานของการกีฬาแห่งประเทศไทย ที่ นําเอาเทคโนโลยี 
  สารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่าย มาช่วยในการสร้างสารสนเทศในองค์กร 
  สามารถนํามาใช้ประโยชน์ในการวางแผน การบริหาร การสนับสนุนให้การบริการการพัฒนาและ 
  ควบคุม การติดต่อสื่อสาร ซ่ึงมีองค์ประกอบ เช่น ระบบคอมพิวเตอร์ ระบบเครือข่าย ระบบปฏิบัติการ 
  โปรแกรมประยุกต์ ข้อมูลสารสนเทศ ฯลฯ 
21.  ระบบเครือข่ายคอมพิวเตอร์ (Computer Network System) หมายความว่า ระบบที่ เ ช่ือมต่อ 
  คอมพิวเตอร์ เซิร์ฟเวอร์ อุปกรณ์เครือข่ายต่าง ๆ ของการกีฬาแห่งประเทศไทย 
22.  จดหมายอิเล็กทรอนิกส์ (e-mail) หมายความว่า ระบบที่บุคคลใช้ในการรับส่งข้อความระหว่างกัน 
  โดยผ่านเคร่ืองคอมพิวเตอร์และระบบเครือข่ายที่เช่ือมโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร 
  ภาพถ่ายภาพกราฟิกภาพเคล่ือนไหว ที่ผู้ส่งสามารถส่งข่าวสารไปยังผู้รับผ่านโพรโทคอล ต่างๆ เช่น 
  SMTP, POP3, IMAP ฯลฯ 
23. การควบคุมการเข้าถึง (Access control) หมายความว่า ควบคุมการเข้าออกแบบอัตโนมัติ ถูกออกแบบ
 ข้ึนเพ่ือใช้กําหนดสิทธ์ิในการเข้าออก ให้กับบุคลากรภายในที่เก่ียวข้อง และป้องกันเหตุร้ายที่อาจเกิดจาก
 บุคคลภายนอก 
24.  ช่ือผู้ใช้ (username) หมายความว่า ชุดของตัวอักษรหรือตัวเลขที่ถูกกําหนดข้ึนเพ่ือใช้ในการเข้าใช ้
  งานระบบคอมพิวเตอร์และระบบเครือข่ายที่กําหนดสิทธิการใช้งานไว้ 



25.  รหัสผ่าน (password) หมายความว่า ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้เป็นเคร่ืองมือในการ 
  ตรวจสอบยืนยันตัวบุคคลเพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูลในการรักษาความม่ันคง 
  ปลอดภัยของข้อมูลและระบบสารสนเทศ 
26.  การเข้ารหัส (encryption) หมายความว่า การนําข้อมูลมาเข้ารหัสลับเพ่ือป้องกันการลักลอบเข้า 
  มาใช้ข้อมูล ผู้ที่สามารถเปิดไฟล์ข้อมูลที่เข้ารหัสลับไว้จะต้องมีโปรแกรมถอดรหัสลับเพ่ือให้ข้อมูล 
  กลับมาใช้งานได้ตามปกติ 
27.  การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ หมายความว่า การอนุญาต การกําหนดสิทธิหรือการ 
  มอบอํานาจให้ ผู้ใ ช้งาน และหน่วยงานภายนอก เ ข้าถึงหรือใช้งานระบบสารสนเทศ อุปกรณ์ 
  ประมวลผลสารสนเทศ และระบบเครือข่าย ทั้งทางอิเล็กทรอนิกส์ และทางกายภาพ 
28.  ความม่ันคงปลอดภัยด้านสารสนเทศ หมายความว่า การรักษาไว้ซ่ึงความลับ (confidentiality) 
  ความครบถ้วนถูกต้อง (integrity) และความพร้อมใช้ (availability) ของสารสนเทศ และระบบ 
  เครือข่ายรวมท้ัง คุณสมบัติอ่ืน ได้แก่ความถูกต้องแท้จริง (authenticity) ความรับผิด 
          (accountability) การห้ามปฏิเสธ ความรับผิด (non-repudiation) และความน่าเช่ือถือ (reliability) 
29.  การพิสูจน์ยืนยันตัวตน (authentication) หมายความว่า ข้ันตอนการรักษาความปลอดภัยในการ 
  เข้าใช้ระบบ เป็นข้ันตอนในการพิสูจน์ยืนยันตัวตนของผู้ใช้บริการระบบ ทั่วไปแล้วจะเป็นการพิสูจน์ 
  โดยใช้ช่ือผู้ใช้และรหสัผ่าน 
30.  MAC Address (media access control address) หมายความว่า หมายเลขเฉพาะที่ ใช้ อ้างถึง 
  อุปกรณ์ที่ติดต่อกับระบบเครือข่าย หมายเลขน้ีจะมากับอีเทอร์เน็ตการ์ด โดยแต่ละการ์ดจะมีหมายเลข 
  ท่ีไม่ซํ้ากันตัวเลขจะอยู่ในรูปของ เลขฐาน ๑๖ จํานวน ๖ คู่ ตัวเลขเหล่าน้ีจะมีประโยชน์ไว้ใช้สําหรับ 
  การส่งผ่านข้อมูลไปยังต้นทางและปลายทางได้อย่างถูกต้อง 
31.   WPA (Wi-Fi protected access) หมายความว่า ระบบการเข้ารหัสเพ่ือรักษาความปลอดภัยของ 
  ข้อมูลในเครือข่ายไร้สายที่พัฒนาขึ้นมาใหม่ให้มีความปลอดภัยมากกว่าวิธีเดิมอย่าง WEP 
32.  VPN (virtual private network) หมายความว่า เครือข่ายคอมพิวเตอร์เสมือนส่วนตัว โดยในการ 
  รับส่งข้อมูลจริงจะทําโดยการเข้ารหัสเฉพาะแล้วรับ - ส่งผ่านเครือข่ายอินเทอร์เน็ต ทําให้บุคคลอ่ืนไม่  
  สามารถอ่านได้และมองไม่เห็นข้อมูลน้ันไปจนถึงปลายทาง 
33. Source code หมายความว่า ข้อความที่เป็นชุดที่ถูกเขียนข้ึน และสามารถอ่านและเข้าใจได้ ใช้สําหรับ
 ภาษาโปรแกรม ในการเขียนโปรแกรมแบบใหม่ รหัสต้นฉบับนิยมเก็บไว้ในไฟล์หลายไฟล์แยกจากกัน 
 เพ่ือให้ง่ายในการเรียกใช้ส่วนย่อยของคําส่ังน้ัน 
34. ระบบปฏิบัติการ (operating system) หมายความว่า ระบบซอฟต์แวร์ท่ีทําหน้าที่จัดการอุปกรณ์
 คอมพิวเตอร์และแหล่งซอฟต์แวร์และบริการโปรแกรมคอมพิวเตอร์ 
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ห น้ า  | 1 
 

การบริหารจัดการความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลสารสนเทศ 
1. ระบบสารสนเทศ (Information System) หมายถึง 

การประมวลผลข่าวสารที่มีอยู่ ให้อยู่ในรูปของข่าวสารที่ เป็นประโยชน์สูงสุด เพ่ือเป็นข้อสรุปที่ใช้
สนับสนุนการตัดสินใจของบุคคลระดับบริหาร การที่ทําให้เกิดข่าวสารสารสนเทศนี้ เรียกว่า การประมวลผลผล
สารสนเทศ (Information Processing) และเรียกวิธีการประมวลผลสารสนเทศด้วยเครื่องมือทางอีเล็กทรอนิกส์ 
หรือระบบสารสนเทศ ในการจัดเก็บข้อมูล หรือการได้มาจากประสบการณ์ทํางานของพนักงาน ผู้เช่ียวชาญ ใน
รูปแบบของข้อมูลในระบบสารสนเทศ 

2. เทคโนโลยีสารสนเทศ (Information Technology : IT) เทคโนโลยีสารสนเทศ หมายถึง  
เทคโนโลยีท่ีประกอบข้ึนด้วยระบบจัดเก็บและประมวลผลข้อมูล ระบบส่ือสารโทรคมนาคม และอุปกรณ์

สนับสนุนการปฏิบัติงานด้านสารสนเทศที่มีการวางแผน จัดการ และใช้ง่านร่วมกันอย่างมีประสิทธิภาพ 
2.1. เทคโนโลยีสารสนเทศ มีองค์ประกอบสําคัญ 3 ประการ 

2.1.1. ระบบประมวลผล ความซับซ้อนในการปฏิบัติงานและความต้องการสารสนเทศที่
หลากหลาย ทําให้การจัดการและการประมวลผลข้อมูลด้วยมือ ไม่สะดวก ช้า และอาจผิดพลาด 
ปัจจุบันองค์การจึงต้องทําการจัดเก็บและการประมวลผลข้อมูลด้วยระบบอีเล็กทรอนิกส์ โดยใช้
คอมพิวเตอร์และอุปกรณ์สนับสนุนในการจัดการข้อมูล เพ่ือให้การทํางานถูกต้องและรวดเร็วข้ึน 

2.1.2. ระบบสื่อสารโทรคมนาคม การส่ือสารข้อมูลเป็นเร่ืองสําคัญสําหรับการจัดการและ
ประมวลผล ตลอดจนการใช้ ข้อมูลในการตัดสินใจ ระบบสารสนเทศที่ดีต้องประยุกต์เทคโนโลยี
อีเล็กทรอนิกส์ในการส่ือสารข้อมูลระหว่างระบบคอมพิวเตอร์ อุปกรณ์อีเล็กทรอนิกส์ และผู้ใช้ที่อยู่
ห่างกัน ให้สามารถส่ือสารกันได้อย่างมีประสิทธิภาพ 

2.1.3. การจัดการข้อมูลปกติบุคคลที่ให้ความสนใจกับเทคโนโลยีจะอธิบายความหมายของ
เทคโนโลยีสาร สนเทศโดยให้ความสําคัญกับส่วนประกอบสองประการแรก แต่ผู้ที่สนใจด้านการ
จัดการข้อมูล (Data/Information Management) จะให้ความสําคัญกับส่วนประกอบที่สาม ซ่ึงมี
ความเป็นศิลปะ ในการจัดรูปแบบและการใช้งานเทคโนโลยีสารสนเทศอย่างมีประสิทธิภาพ 

  สามารถสรุปได้ว่า เทคโนโลยีสารสนเทศเป็นเทคโนโลยีทุกรูปแบบที่นํามาประยุกต์ ในการประมวลผล 
การจัดเก็บ การส่ือสาร และการส่งผ่านสารสนเทศด้วยระบบอีเล็กทรอนิกส์ โดยท่ีระบบทางกายภาพประกอบด้วย
คอมพิวเตอร์ อุปกรณ์ติดต่อส่ือสาร และระบบเครือข่าย ขณะที่ระบบนามธรรมเก่ียวข้องกับการจัดรูปแบบของการ
ปฏิสัมพันธ์ด้านสารสนทศ ทั้งภายในและภายนอกระบบ ให้สามารถดําเนินร่วมกันอย่างประสิทธิภาพ 

3. ประโยชน์ของระบบสารสนเทศเพ่ือการจัดการ 
3.1. ช่วยให้ผู้ใช้สามารถเข้าถึงสารสนเทศที่ต้องการได้อย่างรวดเร็วและทันต่อเหตุการณ์เน่ืองจากข้อมูล

ถูกจัดเก็บและบริหารเป็นระบบ ทําให้ผู้บริหารสามารถจะเข้าถึงข้อมูลได้อย่างรวดเร็วในรูปแบบที่
เหมาะสม และสามารถนําข้อมูลมาใช้ประโยชน์ได้ทันต่อความต้องการ 

3.2. ช่วยผู้ใช้ในการกําหนดเป้าหมายกลยุทธ์และการวางแผนปฏิบัติการ โดยผู้บริหารจะสามารถนํา
ข้อมูลที่ได้จากระบบ สารสนเทศมาช่วยในการวางแผนและกําหนดเป้าหมายในการดําเนินงาน 
เน่ืองจากสารสนเทศถูกเก็บรวบรวมและจัดการ อย่างเหมาะสม ทําให้มีประวัติของข้อมูลอย่าง
ต่อเน่ือง สามารถที่จําชี้แนวโน้มของการดําเนินงานได้ว่าน่าจะเป็นไปในลักษณะใด 
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3.3. ช่วยผู้ใช้ในการตรวจสอบประเมินผลการดําเนินงาน เม่ือแผนงานถูกนําไปปฏิบัติในช่วงระยะเวลา
หน่ึง ผู้ควบคุมจะต้องตรวจสอบผลการดําเนินงานโดยนําข้อมูลบางส่วนมาประมวลผลประกอบการ
ประเมิน สารสนเทศที่ได้จะแสดงให้เห็นผลการดําเนินงานว่าสอดคล้องกับเป้าหมายที่ต้องการ
เพียงไร 

3.4. ช่วยผู้ใช้ในการศึกษาและวิเคราะห์สาเหตุของปัญหา ผู้บริหารสามารถใช้ระบบสารสนเทศประกอบ
การศึกษาและการค้นหาสาเหตุ หรือข้อผิดพลาดที่เกิดข้ึนในการดําเนินงาน ถ้าการดําเนินงานไม่
เป็นไปตามแผนท่ีวางเอาไว้ อาจจะเรียกข้อมูลเพ่ิมเติมออกมาจากระบบ เพ่ือให้ทราบว่า
ข้อผิดพลาดในการทํางานเกิดข้ึนมาจากสาเหตุใด หรือจัดรูปแบบสารสนเทศในการวิเคราะห์ปัญหา
ใหม่ 

3.5. ช่วยให้ผู้ใช้สามารถวิเคราะห์ปัญหาหรืออุปสรรคที่เกิดข้ึน เพ่ือหาวิธีควบคุม ปรับปรุงและแก้ไข
ปัญหา สารสนเทศที่ได้จากการประมวลผลจะช่วยให้ผู้บริหาร วิเคราะห์ว่าการดําเนินงานในแต่ละ
ทางเลือกจะช่วยแก้ไข หรือควบคุมปัญหาที่เกิดข้ึนได้อย่างไร ธุรกิจต้องทําอย่างไรเพ่ือปรับเปลี่ยน
หรือพัฒนาให้การดําเนินงานเป็นไปตามแผนงานหรือเป้าหมาย 

3.6. ช่วยลดค่าใช้จ่าย ระบบสารสนเทศที่มีประสิทธิภาพ ช่วยให้ธุรกิจลดเวลา แรงงานและค่าใช้จ่ายใน
การทํางานลง เน่ืองจากระบบสารสนเทศสามารถรับภาระงานที่ต้องใช้แรงงาน จํานวนมาก 
ตลอดจนช่วยลดข้ันตอนในการทํางาน ส่งผลให้ธุรกิจสามารถลดจํานวนคนและระยะเวลาในการ
ประสานงานให้น้อยลง โดยผลงานที่ออกมาอาจเท่าหรือดีกว่าเดิม ซ่ึงจะเป็นการเพ่ิมประสิทธิภาพ 
และศักยภาพในการแข่งขันทางธุรกิจ 

4. องค์ประกอบของระบบสารสนเทศกับความม่ันคง 
4.1. Software อยู่ภายใต้เง่ือนไขของการบริหารโครงการ ภายใต้เวลา ต้นทุน และกําลังคนที่จํากัด  
4.2. Hardware ใช้นโยบายเดียวกับสินทรัพย์ที่จับต้องได้ขององค์กร คือการป้องกันจากการลักขโมย

หรือภัยอันตรายต่าง ๆ รวมถึงการจัดสถานท่ีที่ปลอดภัยให้กับอุปกรณ์หรือฮาร์ดแวร์ 
4.3. Data  ข้อมูล/สารสนเทศ เป็นทรัพยากรที่มีค่าขององค์กร การป้องกันท่ีแน่นหนาก็มีความจําเป็น

สําหรับข้อมูลที่เป็นความลับ ซ่ึงต้องอาศัยนโยบายความปลอดภัยและกลไกป้องกันที่ดีควบคู่กัน 
4.4. People  บุคลากร คือภัยคุกคามต่อสารสนเทศที่ถูกมองข้ามมากท่ีสุด  โดยเฉพาะบุคลากรที่ไม่มี

จรรยาบรรณในอาชีพ ก็เป็นจุดอ่อนต่อการโจมตีได้ จึงได้มีการศึกษากันอย่างจริงจัง เรียกว่า 
Social Engineering ซ่ึงเป็นการป้องการการหลอกหลวงบุคลากร เพ่ือเปิดเผยข้อมูลบางอย่างเข้าสู่
ระบบได้ 

4.5. Procedure  ข้ันตอนการทํางาน เป็นอีกหน่ึงองค์ประกอบที่ถูกมองข้าม  หากมิจฉาชีพทราบ
ข้ันตอนการทํางาน ก็จะสามารถค้นหาจุดอ่อนเพ่ือนกระทําการอันก่อนให้เกิดความเสียหายต่อ
องค์กรและลูกค้าขององค์กรได้ 

4.6. Network  เครือข่ายคอมพิวเตอร์  การเช่ือมต่อระหว่างคอมพิวเตอร์และระหว่างเครือข่าย
คอมพิวเตอร์ ทําให้เกิดอาชญากรรมและภัยคุกคามคอมพิวเตอร์ โดยเฉพาะการเชื่อมต่อระบบ
สารสนเทศเข้ากับเครือข่ายอินเตอร์เน็ต 
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5. จุดประสงค์ของการบริหารจัดการความม่ังคงปลอดภัยสารสนเทศ 
 จุดประสงค์ของการบริหารจัดการความม่ังคงปลอดภัยสารสนเทศ คือความลับ (confidentiality) 

ความสมบูรณ์ (integrity) ความพร้อมใช้ (availability) ของข้อมูลต่างๆภายในองค์กรโดยมีรายละเอียดดังน้ี 
 5.๑.การรักษาความลับ (confidentiality) คือการรักษาความลับ มีการเก็บข้อมูลไว้เป็นความลับ

ให้เฉพาะผู้มีสิทธิหรือได้รับอนุญาตเท่าน้ันที่สามารถเข้าถึงข้อมูลได้ 
 5.๒.การรักษาความสมบูรณ์ (integrity) คือความครบถ้วน ความถูกต้องสมบูรณ์ ไม่มีการแก้ไข

เปลี่ยนแปลงหรือทําลายจากผู้ไม่มีสิทธิไม่ว่าจะเป็นโดยอุบัติเหตุหรือโดยเจตนา 
 5.๓.ความพร้อมใช้ (availability) คือความพร้อมใช้งานของข้อมูลและบริการการส่ือสารต่างๆ

สามารถตอบสนองความต้องการของผู้ใช้งานที่มีสิทธิเข้าถึงระบบได้เม่ือต้องการ 
6. มาตรฐานการจัดการความมั่นคงปลอดภัยสารสนเทศ 

 การนํามาตรฐานการรักษาความม่ันคงปลอดภัยมาประยุกต์ใช้กับระบบสารสนเทศในองค์กรเริ่ม
เป็นที่แพร่หลายมากข้ึนมาตรฐาน ISO/IEC 27001 เป็นมาตรฐานหน่ึงที่กําลังได้รับความนิยมอย่างแพร่หลายใน
ปัจจุบันได้รับการยอมรับจากหลายประเทศในการนําไปใช้บริหารจัดการระบบรักษาความม่ันคงปลอดภัยของ
ระบบสารสนเทศมาตรฐาน ISO/IEC 27001 เป็นมาตรฐานที่พัฒนามาจากมาตรฐานในตระกูล ISO/IEC  
27000 ซ่ึงเก่ียวข้องกับระบบบริหารจัดการความม่ันคงปลอดภัยระบบสารสนเทศ (Information Security  
Management System: ISMS)  

7. บทบาทหน้าที่ความรับผิดชอบในการบริหารจัดการ 
  เพ่ือกําหนดกรอบการบริหารจัดการด้านความม่ันคงปลอดภัยสําหรับสารสนเทศภายในองค์กร
นโยบาย 
   7.1 การกําหนดบทบาทและหน้าที่ด้านการจัดการความม่ันคงปลอดภัยสารสนเทศ ผู้บริหาร
ระดับสูงสุดต้องแต่งตั้งกลุ่มหรือคณะทํางานด้านความม่ันคงปลอดภัยสารสนเทศ และมอบหมายหน้าที่ความ
รับผิดชอบด้านความม่ันคงปลอดภัยสารสนเทศ 
   7.2 การแบ่งแยกหน้าที่ความรับผิดชอบ  
    7.2.1 ผู้บริหารด้านไอทีต้องกําหนดตําแหน่งด้านความม่ันคงปลอดภัยสารสนเทศและ
กําหนดความรับผิดชอบให้เหมาะสม พร้อมทั้งควบคุมการปฏิบัติงานเพ่ือให้คงไว้ซึ่งนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยสารสนเทศของการกีฬาแห่งประเทศไทย 
    7.2.2 ผู้บริหารด้านไอทีเป็นผู้รับผิดชอบการบริหารจัดการ กํากับดูแล ติดตาม และ
ทบทวนภาพรวมของนโยบายความม่ันคงปลอดภัยด้านสารสนเทศของ การกีฬาแห่งประเทศไทย 

    7.2.3 ผู้บริหารต้องรับผิดชอบกํากับดูแลความม่ันคงปลอดภัยให้เป็นไปตามนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยสารสนเทศของการกีฬาแห่งประเทศไทย 

    7.2.4 ผู้ใช้งาน และหน่วยงานภายนอกต้องรับผิดชอบในการปฏิบัติตามนโยบายและ
แนวปฏิบัติของ การกีฬาแห่งประเทศไทย ในการรักษาความม่ันคงปลอดภัยสารสนเทศของการกีฬาแห่งประเทศ
ไทย 
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8. การรักษาความม่ันคงปลอดภัยของข้อมูลสารสนเทศ (Data and Information security) 
 เพ่ือป้องกันข้อมูลสารสนเทศที่เกิดข้ึนจากการใช้ระบบ ควบคุมและป้องกันการเปิดเผยข้อมูล (ที่ได้รับ
คําส่ังให้มีการป้องกัน) โดยไม่ได้รับอนุญาต รวมถึงองค์ประกอบอ่ืนๆ ที่เก่ียวข้องเช่น ระบบและฮาร์ดแวร์ที่ใช้ใน
การจัดเก็บและถ่ายโอนข้อมูลสารสนเทศน้ันให้รอดพ้นจากภัยคุกคามต่างๆ  
 1. การจัดการข้อมูลสารสนเทศและการรักษาความลับ  

 (1) การจําแนกประเภทของข้อมูลสารสนเทศ ( information classification) เพ่ือกําหนด
มาตรการ รักษาความม่ันคงปลอดภัย  

 (2) การสํารองข้อมูล (backup) 
 (3) การควบคุมการเข้ารหัสข้อมูล (cryptographic controls) 
 (4) การป้องกันข้อมูลส่วนบุคคล  (privacy and protection of personally identifiable 

information) 
  (5) มีวิธีการจัดการการเข้าถึงข้อมูล ตามระดับช้ันความลับโดยกําหนดให้มีแนวทางปฏิบัติ ดังน้ี 

   (๑) ผู้ใช้งานต้องจัดการกับข้อมูลตามช้ันความลับของข้อมูลกรมทรัพยากรธรณีได้
กําหนดช้ัน ความลับของข้อมูลเป็น ๓ ระดับ ดังน้ี 

    - ลับที่สุด (Top secret) หมายถึง ข้อมูลลับซ่ึงหากเปิดเผยทั้งหมด หรือเพียง
บางส่วนจะก่อให้เกิดความเสียหายแก่ประโยชน์แห่งภาครัฐร้ายแรงที่สุด  

    - ลับมาก (Secret) หมายถึง ข้อมูลลับซ่ึงหากเปิดเผยทั้งหมดหรือเพียงบางส่วน
จะก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐอย่างร้ายแรง  

    - ลับ (Confidential) หมายถึง ข้อมูลลับซ่ึงหากเปิดเผยทั้งหมด หรือเพียง
บางส่วนจะก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐ 

    - ข้อมูลท่ัวไป หมายถึง ข้อมูลท่ีสามารถเปิดเผยหรือเผยแพร่ท่ัวไปได้  

   (๒) ในการจัดการกับไฟล์ข้อมูลลับ ให้ปฏิบัติ ดังน้ี 

    - ระมัดระวังการกระจาย หรือแจกจ่ายข้อมูลอิเล็กทรอนิกส์ที่เป็นความลับของ
กรมทรัพยากรธรณีไปยังกลุ่มผู้รับที่มีความจําเป็นต้องรับรู้เท่าน้ัน  

    - ผู้ท่ีเป็นเจ้าของข้อมูลอิเล็กทรอนิกส์ต้องตรวจสอบความถูกต้องของข้อมูล
อิเล็กทรอนิกส์ก่อนนําไปใช้งาน  

    - ป้องกันไฟล์ข้อมูลลับที่จัดเก็บไว้ในเครื่องคอมพิวเตอร์ที่ตนเองใช้งานโดยการ
ใช้ รหัสผ่านที่มีความม่ันคงปลอดภัย เม่ือมีการนําไฟล์ข้อมูลลับไปใช้งานต้องมีการเข้ารหัส 

    - ห้าม Share ไฟล์ข้อมูลลับบนเครือข่ายของกกท. เพ่ืออนุญาตให้ผู้อ่ืนเข้าถึงได้ 
(ไม่ว่า บุคคลผู้น้ันจะได้รับอนุญาตให้เข้าถึงข้อมูลได้หรือไม่ก็ตามเนื่องจากในระหว่างที่มีการ Share ผู้อ่ืนอาจเข้าถึง
ไฟล์ข้อมูลลับน้ันได้)  
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    - ตรวจสอบการทํางานของระบบป้องกันไวรัสอย่างสมํ่าเสมอในเคร่ือง
คอมพิวเตอร์ที่ใช้ในการจัดเตรียมไฟล์ข้อมูลลับว่ามีการทํางานป้องกันไวรัสตามปกติหรือไม่  

    - ตรวจสอบการทํางานของเคร่ืองคอมพิวเตอร์ท่ีตนเองใช้งานว่ามีการติดต้ัง
โปรแกรมแก้ไขช่องโหว่เพ่ือแก้ไขช่องโหว่ของซอฟต์แวร์ในเคร่ืองตามปกติหรือไม่  

    - ดําเนินการสํารองไฟล์ข้อมูลลับในเครื่องคอมพิวเตอร์ที่ตนเองใช้งานอย่าง
สมํ่าเสมอหรือตามความจําเป็น 

    - ต้องทําลายข้อมูลอิเล็กทรอนิกส์บนฮาร์ดดิสก์ของเครื่องคอมพิวเตอร์ที่ถูก
ยกเลิกการใช้งาน  

   (๓) ประเภทข้อมูล 

    - ข้อมูลสารสนเทศเพ่ือการบริหาร หมายถึง นโยบาย ข้อมูลยุทธศาสตร์, คํา
รับรอง การปฏิบัติราชการ, ข้อมูลบุคลากร, งบประมาณ, การเงินและบัญชี 

    - ข้อมูลด้านการดําเนินงาน หมายถึง การดําเนินงานตามภารกิจ กกท . 
กฎหมาย ระเบียบ, การใช้จ่ายงบประมาณ, ผลการปฏิบัติงาน 

    - ข้อมูลสารสนเทศเพ่ือการบริการ หมายถึง ข้อมูลวิชาการและองค์ความรู้ 

   (๔) จัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 

    - ข้อมูลท่ีมีระดับความสําคัญมากท่ีสุด  

    - ข้อมูลท่ีมีระดับความสําคัญปานกลาง 

    - ข้อมูลท่ีมีระดับความสําคัญน้อย  

   (๕) จัดแบ่งระดับชั้นการเข้าถึง 

    - เข้าถึงได้ทุกกลุ่มผู้ใช้งานท่ีกําหนดไว้ หมายถึง ข้อมูลพ้ืนฐานที่ผู้ใช้งานได้รับ
อนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูลและระบบงาน ในการใช้งานระบบ  

    - เข้าถึงได้เฉพาะผู้ใช้ที่ได้รับอนุมัติสิทธิ หมายถึง ข้อมูลที่ผู้ใช้งานได้รับอนุญาต
จาก เจ้าหน้าท่ีที่รับผิดชอบข้อมูลและระบบงานตาม ความจําเป็นต่อการใช้งานระบบสารสนเทศ  

    - เข้าถึงได้เฉพาะผู้มีสิทธิสูงสุดในการบริหารจัดการระบบสารสนเทศ หมายถึง 
ผู้ดูแลระบบสารสนเทศ  

 
9. แนวปฏิบัติในการควบคุมการเข้าถึงสารสนเทศ 
  เพ่ือควบคุมการเข้าถึงระบบสารสนเทศ อุปกรณ์ประมวลผลสารสนเทศ ให้เข้าถึงเฉพาะผู้ที่ได้รับ
อนุญาต และรวมความถึงการกําหนดหน้าท่ีของผู้ใช้งาน การเข้าถึงเครือข่าย การใช้งานระบบสารสนเทศ  
การเฝ้าดูการใช้งานระบบสารสนเทศ และอุปกรณ์ที่ เชื่อมต่อเข้ากับระบบสารสนเทศของการกีฬา 
แห่งประเทศไทย เป็นต้น 
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 1. ผู้ดูแลระบบ ต้องกําหนดสิทธิการเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการใช้งานของผู้ใช้งาน 
และหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิการเข้าถึง
อย่างสมํ่าเสมอ ดังน้ี 
  1.1. กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานสารสนเทศ ที่เก่ียวข้องกับการอนุญาต การ
กําหนดสิทธิหรือการมอบอํานาจ ดังน้ี 
  1) กําหนดสิทธิของผู้ใช้งานแต่ละกลุ่มที่เก่ียวข้อง ได้แก่ 

     – สิทธิอ่านอย่างเดียว 
     – สิทธิการเพ่ิมข้อมูล 
     – สิทธิการแก้ไขข้อมูล 

    – สิทธิการลบข้อมูล 
    – สิทธิการอนุมัติ/อนุญาต 
     – ไม่มีสิทธิ 

   1.2. กําหนดการระงับสิทธิ มอบอํานาจ ให้เป็นไปตามแนวปฏิบัติการจัดการการเข้าถึงของ
ผู้ใช้งาน ที่ได้กําหนดไว้ 
  1.3. ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศจะต้องขออนุญาตเป็นลายลักษณ์อักษร และ
ได้รับการพิจารณาจากผู้ดูแลระบบที่ได้รับมอบหมาย 
  1.4. การแบ่งประเภทของข้อมูลและการจัดลําดับความสําคัญหรือลําดับช้ันความลับของข้อมูล 
ใช้แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซ่ึงระเบียบดังกล่าวเป็น
มาตรการที่ละเอียด รอบคอบ ถือเป็นแนวทางที่เหมาะสมในการจัดการเอกสารอิเล็กทรอนิกส์ และการรักษา
ความปลอดภัยของเอกสารอิเล็กทรอนิกส์ โดยได้กําหนดกระบวนการ และกรรมวิธีต่อเอกสารที่สําคัญไว้ ดังน้ี 
       1. จัดแบ่งประเภทข้อมูลออกเป็น 

    1) ข้อมูลท่ัวไปที่เปิดเผยได้ 
   2) ข้อมูลเฉพาะท่ีต้องกําหนดสิทธิ ได้แก่ 

     1) ข้อมูลสารสนเทศด้านการบริหาร ได้แก่ ข้อมูลนโยบาย ข้อมูล
ยุทธศาสตร์ และคําร้อง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 
      2) ข้อมูลสารสนเทศตามพันธกิจ ได้แก่ ข้อมูลด้านการเรียนการสอน 
ข้อมูลด้านการวิจัย และข้อมูลด้านบริการวิชาการ เป็นต้น 

       2. จัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น ๔ ระดับ 
      1) ข้อมูลที่มีระดับความสําคัญมากที่สุด ได้แก่ ข้อมูลผลการเรียนนิสิต ข้อมูล
งบประมาณการเงินและบัญชี ข้อมูลด้านการวิจัย 
      2) ข้อมูลที่มีระดับความสําคัญมาก ได้แก่ ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์ 
ข้อมูลส่วนบุคคล ข้อมูลบุคลากร 
      3) ข้อมูลท่ีมีระดับความสําคัญปานกลาง 
      4) ข้อมูลท่ีมีระดับความสําคัญน้อย  
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 หากข้อมูลที่นอกเหนือจากที่กําหนด การจัดระดับความสําคัญของข้อมูล ให้พิจารณาในระดับฐานข้อมูล 
ด้วยการประเมินมูลค่าความเสียหายต่อหน่วยงานหากข้อมูลมีปัญหา ไม่สมบูรณ์ แนวปฏิบัติในการพิจารณา
จัดลําดับความสําคัญของข้อมูลมีดังน้ี 

 
ระดับความสําคัญของข้อมูล การประเมินมูลค่าความเสียหายหากข้อมูลมีปัญหา หรือไม่สมบูรณ์ 
ความสําคัญมากที่สุด มีผลกระทบรุนแรงต่อการดํารงอยู่ของหน่วยงาน หรือปิดหน่วยงาน 
ความสําคัญมาก มีผลกระทบในระดับที่ยังไม่มีนัยสําคัญต่อการดําเนินงานขององค์กร 
ความสําคัญปานกลาง มีผลกระทบในระดับที่มีนัยสําคัญเล็กน้อย 
ความสําคัญน้อย มีผลกระทบใดๆ ต่อการดําเนินภารกิจ 

  3. จัดแบ่งลําดับชั้นความลับของข้อมูล 
     1) ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหายอย่างร้ายแรงที่สุด 

     2) ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด
ความเสียหายอย่างร้ายแรง 

   3) ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
   4) ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 

    4. จัดแบ่งระดับช้ันการเข้าถึง ดังน้ี 
    1) เข้าถึงได้ทุกกลุ่มผู้ใช้งาน ได้แก่ ข้อมูลทั่วไปที่เปิดเผยได้ 

     2) เข้าถึงได้เฉพาะกลุ่มผู้ใช้งานที่ได้รับสิทธิ ได้แก่ ข้อมูลเฉพาะที่ต้องกําหนด
สิทธิ ข้อมูลลับ 
    3) เข้าถึงได้เฉพาะผู้มีสิทธิในการบริหารจัดการระบบสารสนเทศ ได้แก่ ข้อมูล
ระบบ 
   5. กําหนดช่องทางในการเข้าถึงข้อมูล 

    1) ผู้ใช้งานเข้าใช้บริการผ่านทางระบบเครือข่ายภายใน ได้ตลอด 24 ช่ัวโมง 
     2) ผู้ใช้งานเข้าใช้บริการผ่านทางระบบเครือข่ายอินเตอร์เน็ตที่อยู่ภายนอก ผ่าน
ระบบ VPN ได้ตลอด 24 ช่ัวโมง 

   6. กําหนดเวลาและจํานวนระยะเวลาในการเข้าถึงข้อมูล 
    1) ระบบงานบริการสําหรับผู้ใช้งานทั่วไปเข้าถึงได้ตลอดเวลา 
    2) ระบบงานภายในสําหรับผู้ใช้งานสามารถเข้าถึงระบบตามช่วงเวลา ดังน้ี 
    1) เวลาราชการ (๘.๓๐ – ๑๖.๓๐ น.) 

     2) นอกเวลาราชการ (นอกช่วงเวลา ๘.๓๐ – ๑๖.๓๐ น.) 
     3) ช่วงเวลาวันหยุดราชการ (วันหยุดราชการ และวันหยุดนักขัตฤกษ์) 
     4) ช่วงเวลาพิเศษเป็นรายครั้ง โดยระบุชว่งเวลา ระยะเวลาการเข้าถึง 
  1.5. มีข้อกําหนดการใช้งานตามภารกิจ เพ่ือควบคุมการเข้าถึงสารสนเทศ โดยแบ่งการจัดทําข้อ
ปฏิบัติเป็นสองส่วน คือ 
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    1) มีการควบคุมการเข้าถึงสารสนเทศ โดยให้กําหนดแนวทางการควบคุมการ
เข้าถึงระบบสารสนเทศ และสิทธิที่เก่ียวข้องกับระบบสารสนเทศ 
    2) มีการปรับปรุงให้สอดคล้องกับข้อมูลกําหนดการใช้งานตามภารกิจและ
ข้อกําหนดด้านความม่ันคงปลอดภัย     

1.6. ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศและแก้ไขเปล่ียนแปลงสิทธิ
ต่าง ๆ เพ่ือเป็นหลักฐานในการตรวจสอบ     

1.7. ต้องจัดให้มีการบันทึกการผ่านเข้า – ออกสถานท่ีต้ังของระบบสารสนเทศเพ่ือเป็นหลักฐาน
ในการตรวจสอบ 

 
10. การทําลาย ข้อมูลข่าวสาร ระบบภายใน ข้อมูลภายในระบบ 

ข้อมูลข่าวสารลับจะทําลายได้ใน ๒ กรณีดังน้ี  

๑. ในกรณีที่การเก็บรักษาข้อมูลข่าวสารข้อมูลข่าวสาร ระบบภายใน ข้อมูลภายในระบบ ช้ันลับที่สุดจะ
เสี่ยงต่อการร่ัวไหลอันจะก่อให้เกิด อันตรายแก่ประโยชน์ของหน่วยงาน หัวหน้าหน่วยงานของรัฐจะพิจารณาสั่ง
ทําลายข้อมูลข่าวสารลับช้ันลับที่สุดน้ันได้ หากพิจารณาเห็นว่ามีความจําเป็นอย่างย่ิงท่ีจะต้องทําลาย  

๒. ครบอายุการใช้งาน หรือได้รับการพิจารณาให้ตัดครุภัณฑ์ โดยต้องให้ผู้อํานวยการฝ่ายท่ีรับผิดชอบ
ระบบหรือข้อมูล เป็นผู้เห็นชอบเสนอหัวหน้าหน่วยงาน เพ่ือขออนุมัติในการตัดครุภัณฑ์ 

ข้ันตอนการทําลายข้อมูลข่าวสารลับ  

๑) จัดทําบัญชีรายช่ือหนังสือขอทําลาย (ข้อมูลข่าวสาร ระบบภายใน ข้อมูลภายในระบบ) 

2) จัดทําคําขออนุมัติทําลายข้อมูลข่าวสาร ระบบภายใน ข้อมูลภายในระบบ พร้อมทั้งเสนอหัวหน้า
หน่วยงานของรัฐ แต่งต้ังคณะกรรมการทําลาย โดยมีนายทะเบียนข้อมูลข่าวสาร ระบบภายใน ข้อมูลภายในระบบ 
ของหน่วยงานเป็นประธาน และผู้เก่ียวข้อง อย่างน้อย ๒ คน เป็นกรรมการ และเม่ือคณะกรรมการดังกล่าวได้
ทําลายข้อมูลข่าวสาร ระบบภายใน ข้อมูลภายในระบบเสร็จแล้ว ให้จด แจ้งการทําลายไว้ในทะเบียนควบคุมข้อมูล
ข่าวสารลับและจัดทําใบรับรองการทําลายข้อมูลข่าวสาร ระบบภายใน ข้อมูลภายในระบบด้วย ใบรับรองการ
ทําลายให้เก็บรักษาไว้เป็นหลักฐานไม่น้อยกว่าหน่ึงปี  

3) จัดทําใบรับรองการทําลายข้อมูลข่าวสาร ระบบภายใน ข้อมูลภายในระบบ และเก็บรักษาไว้เป็น
หลักฐานอย่างน้อย ๑ ปี  
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(เอกสารเพิ่มเติม)  

1. แบบฟอร์มผู้ดูแลระบบ มีแล้ว ข้อ 6.1 
2. ฟอร์มขออนุมัติตัดครุภัณฑ์ ระบบ 
3. แบบฟอร์มขอใช้บริการห้องคอมพิวเตอร์แม่ข่าย (Datacenter) ของกอล์ฟ 
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